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Introduccion al proyecto

El proyecto “Penguin On The Way!” Se plantea como un caso prdctico de arquitectura
cloud con el objetivo de demostrar mis habilidades en disefo, implementacion y
operacion de infraestructura en AWS, orientado a simular un entorno real de
produccioén, aplicando principios del AWS Well-Architected Framework..

La finalidad de este proyecto no es comercial, sino demostrar, adquirir y practicar
competencias técnicas y de disefio de infraestructuras seguras, resilientes y
escalables en AWS, incluyendo la capacidad para:

e Disenar infraestructuras seguras, escalables y altamente disponibles.

e Aplicar buenas practicas de segmentacion de red, gestion de accesos y politicas
de seguridad.

e Implementar Infraestructura como Codigo (IaC) y pipelines de despliegue
automatizado.

e Configurar monitorizacion, alertas y resiliencia ante fallos, asegurando la
continuidad de los servicios.

e Creacion y ejecucion de scripts con bash

e Establecer conexiones entre aplicaciones hosteadas en servidores (EC2 en este
caso) y servicios de AWS

La eleccion de una plataforma de gestion de tickets se limita a un caso de uso
representativo, permitiendo centrar el esfuerzo en la infraestructura subyacente y en
la demostracion de competencias cloud, mdas que en el desarrollo de la aplicacion en si.

Debido a la naturaleza de la situacion planteada, agradezco todo tipo de feedback
con intencién de mejora. Estaré encantado de escuchar y atender a cualquier
companero del sector a través de las vias de contacto presentes en este documento.

Objetivos

Como se mencion6 anteriormente, el proyecto tiene como finalidad principal
demostrar competencias en el disefio, implementacion y operacion de
infraestructura cloud en AWS, aplicando buenas prdcticas de arquitectura, seguridad
y automatizacion. Los objetivos especificos incluyen:

e Disefar una infraestructura segura y segmentada, utilizando VPCs, subnets
publicas y privadas, Security Groups, NACLs e IAM Roles, siguiendo el principio
de minimo privilegio.
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Garantizar alta disponibilidad y resiliencia, mediante la implementacion de
arquitecturas multi-AZ, Auto Scaling Groups para EC2 y RDS en configuracion
Multi-AZ con failover automatico.

Implementar monitoreo, logging y alertas centralizados en CloudWatch y
S3, configurando notificaciones mediante SNS para asegurar la observabilidad
y operacién continua de la plataforma.

Aplicar Infraestructura como Coédigo (IaC) con CloudFormation, creando
despliegues reproducibles y parametrizables, y modularizando stacks para VPC,
seguridad, aplicacion y bases de datos.

Documentar decisiones de arquitectura y operacion, justificando cada
eleccion de servicio y configuracion para evidenciar capacidad de andlisis y
disefio profesional.

Implementar estrategias de recuperacion y backups, asegurando persistencia
de datos, snapshots automaticos y procedimientos de failover ante desastres.

Registrar los tickets de usuario en la base de datos RDS, demostrando la
integracion segura entre la capa de aplicacion y la base de datos.

Enviar notificaciones automaticas de tickets mediante SNS a los
administradores, garantizando la visibilidad de los eventos generados en la
plataforma..

Alcance del proyecto

El alcance del proyecto “Penguin On The Way!” se centra en el disefo,
implementacion y operacion de una infraestructura cloud segura, escalable y
altamente disponible en AWS, empleando buenas prdcticas de arquitectura.

Dentro de este proyecto se incluyen los siguientes elementos:

Infraestructura de red: creacion de una VPC multi-AZ, con subnets publicas y
privadas, rutas correctamente configuradas, NAT Gateway y segmentacion
mediante Security Groups y NACLs.

Capa de aplicacion: despliegue de instancias EC2 en Auto Scaling Groups,
detrds de un Application Load Balancer, como soporte para la ejecucion de la
aplicaciéon de gestion de tickets. Insisto en mencionar que la aplicacién se utiliza
Unicamente como caso de uso para demostrar el funcionamiento de la
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infraestructura, no como demostracion de como disenar una aplicacién
profesional.

e Base de datos: configuracion de Amazon RDS en modo Multi-AZ, con failover
automatico, cifrado y backups programados para garantizar persistencia y
disponibilidad de los datos.

e Notificaciones y automatizacion de eventos: configuracion de SNS para que
los eventos generados por la aplicacion (creacion de tickets en RDS) envien
directamente correos electronicos a los administradores de la plataforma,
asegurando comunicacion automatica y notificacion en tiempo real sobre
nuevos tickets sin necesidad de funciones Lambda intermedias.

e Seguridad y control de accesos: gestion de credenciales mediante Parameter
Store, IAM Roles y politicas de minimo privilegio, asi como HTTPS en el ALB para
comunicacion segura.

e Observabilidad y monitoreo: centralizacién de logs en CloudWatch o S3,
meétricas de rendimiento y alarmas configuradas mediante SNS para asegurar
operacion continua y deteccion temprana de incidentes

e Despliegue reproducible: implementacién de Infraestructura como Cédigo
mediante CloudFormation.

e Pruebas de resiliencia y continuidad: validacion de Auto Scaling, failover de
RDS, actualizacién de AMIs sin downtime y simulacion de caida de AZ para
verificar la disponibilidad multi-AZ de la infraestructura.

Contexto y limitaciones del entorno (AWS Academy

Learner Lab)

Este proyecto se realiza utilizando AWS Academy, concretamente el recurso AWS
Academy Learner Lab, un entorno de sandbox en el que no todos los servicios y
funcionalidades de AWS estdn disponibles.

En este contexto, algunas configuraciones o mejoras podrdan plantearse de manera
tedrica, debido a la imposibilidad de implementarlos en el entorno sandbox
mencionado.
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Vision general de la arquitectura

La explicacion detallada de estos componentes, su configuracion y motivacion se
desarrolla mas adelante en este documento.
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Documentacion de decisiones de diseno

En esta seccion se recogen las principales decisiones de disefio adoptadas a lo largo
del desarrollo de la infraestructura y la aplicacion de Penguin On The Way!, asi como la
justificacion técnica detrdas de cada una de ellas.

El objetivo es no solo describir qué se ha implementado, sino explicar por qué se han
elegido determinadas soluciones frente a otras, teniendo en cuenta aspectos como
la escalabilidad, la seguridad, la resiliencia, el coste y las buenas practicas en entornos
cloud.

Esta documentacién permite aportar contexto al disefo de la arquitectura, facilitar
su comprension y servir como referencia para futuras mejoras o adaptaciones del
sistema, alinedndose con un enfoque profesional propio de entornos reales de
produccion.

Justificacion de servicios y configuraciones

La seleccion de servicios y configuraciones en este proyecto se ha realizado siguiendo
criterios de buenas prdcticas en entornos cloud, priorizando escalabilidad, alta
disponibilidad, seguridad y facilidad de mantenimiento.

Si bien existen soluciones PaaS mds 6ptimas para desplegar una aplicacion web como
la de Penguin On The Way! (por ejemplo, Elastic Beanstalk o App Runner), se ha optado
por el uso de instancias EC2 gestionadas mediante Auto Scaling y Launch Templates.
Esta decision busca demostrar competencias propias de un arquitecto AWS Associate,
asi como habilidades en Linux, Bash y administracion de servidores, gestionando de
manera directa el despliegue, la configuracion de Nginx, Gunicorn y la aplicacién Flask.

El resto de la arquitectura se apoya en servicios gestionados de AWS, como RDS para
la base de datos y Application Load Balancer para distribucion de trafico,
garantizando tanto eficiencia operativa como integracion con funcionalidades nativas
(backups automaticos, balanceo de carga y alertas).

La separacion en capas (publica, aplicacion y datos) mediante subnets y reglas de
seguridad refuerza el aislamiento y la seguridad del sistema. Ademads, la incorporacion
de Auto Scaling y servicios como CloudWatch, SNS y CloudTrail asegura
observabilidad, alertado y auditoria, completando una arquitectura alineada con
escenarios de produccion.
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El detalle de cada componente y su configuracion se encuentra en la seccion de
componentes de infraestructura.

Seleccion de tipos de instancia y tamano de RDS/EC2

Para este proyecto se ha optado por tipos de instancia EC2 t3.micro para la capa de
aplicacion y RDS db.t3.micro para la base de datos MySQL.

La eleccion de estos tamanos responde a un criterio de minimos recursos necesarios
para ejecutar correctamente la practica en un entorno de pruebas como es AWS
Learner Lab, que tiene un presupuesto de uso limitado.

Esta seleccion también permite optimizar costes, evitando sobredimensionamiento de
los recursos en AWS mientras se mantiene un entorno funcional para experimentar con
escalado, snapshots, backups y despliegues automaticos.

Aunque estas instancias no estarian recomendadas para entornos de produccién con
alta carga, son suficientes para fines didacticos, demostrando el manejo de Auto
Scaling, Load Balancer y conectividad entre capas de manera eficiente.

Principios de arquitectura aplicados (seguridad,
resiliencia, escalabilidad)

En el disefio de Penguin On The Way! se han aplicado los principios fundamentales de
arquitectura en la nube para garantizar un entorno seguro, resiliente y escalable.

e Seguridad: Cada capa cuenta con Security Groups especificos, limitando el
trafico entrante y saliente segun necesidad (ALB, EC2, RDS, VPC Endpoint), asi
como ACL s a nivel de subredes y tablas de ruta hacia NAT Gateway desde la
capa de aplicacion, asegurando que las instancias EC2 solo salen a internet a
través de estas. Ademds, se ha configurado el VPC Endpoint para SNS,
evitando trafico de notificaciones por Internet, y las credenciales de base de
datos y variables sensibles se gestionan mediante archivos de entorno
protegidos y roles de IAM.

e Resiliencia: La base de datos RDS estd desplegada en Multi-AZ, asegurando
alta disponibilidad y tolerancia a fallos. Los shapshots automaticos y backups
programados permiten recuperacion ante errores o borrado accidental de
datos.
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e Escalabilidad: La capa de aplicacién cuenta con un Auto Scaling Group
vinculado a un Application Load Balancer, que ajusta dindmicamente el
numero de instancias EC2 segln la carga de solicitudes. Esta configuracion
permite responder eficientemente a picos de trafico sin intervencion manual,
manteniendo la performance y disponibilidad.

En conjunto, estas decisiones reflejan buenas practicas de arquitectura AWS,
adaptadas a un entorno de pruebas y aprendizaje, demostrando competencias de
disefio de arquitecturas seguras, resilientes y escalables.
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Componentes
de
infraestructura

Arquitectura de red: VPC, subnets, routing, IGW, NAT Gateways, NACLs.

Capa de aplicacion: EC2, ALB, Auto Scaling.
Capa de datos: RDS Multi-AZ.

Notificaciones y automatizaciéon de eventos: integracion mediante SNS.

Diagrama conceptual de la infraestructura.
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Componentes de la infraestructura

A continuacién, capa por capa, se muestra el inventariado y creacion de todos los
componentes relativos a:

e Capa de red: VPC, subnets, routing, IGW, NAT Gateways, NACLs, Route tables.
e Capa de aplicacion: EC2, ALB, Auto Scaling

e Capa de datos: RDS Multi-AZ, failover, backups

e Notificaciones y automatizacion de eventos: integracion mediante SNS

e Seguridad y monitorizacion: Security Groups, IAM Roles, CloudWatch y
alarmas para garantizar la proteccion y visibilidad de la infraestructura.

Como se indica en la seccion de “objetivos”, este proyecto busca aplicar IaC mediante
CloudFormation, por lo que la mayoria del desarrollo se hard haciendo uso de cédigo.

Arquitectura de red: VPC, subnets, routing, IGW, NAT
Gateways, NACLs, route tables

Comenzando con VPC y subnets, este proyecto hard uso de:

VPC: 10.0.0.0/16 - bloque de direcciones amplio que permite futuras
expansiones del proyecto.

e Asociado a un Internet Gateway (IGW) que permite la conectividad de la capa
publica con internet.

e DNS de AWS habilitado para resolucion interna de nombres dentro de la VPC.

Subnets publicas:

e Public subnet 1 (capa publica 1): 10.0.0.0/24
e Public subnet 2 (capa publica 2): 10.0.1.0/24

e Contienen los NAT Gateways que permiten la salida a internet de recursos
privados de manera controlada.

e Cada subnet estd asociada a su Route Table publica, que enruta 0.0.0.0/0 hacia
el IGW.
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Subnets privadas de aplicacion:
e Private subnet 1 (capa de aplicacion 1): 10.0.10.0/24
e Private subnet 2 (capa de aplicacion 2): 10.0.11.0/24

e Enrutamiento: salida a infernet a través del NAT Gateway de la misma AZ,
garantizando alta disponibilidad

Subnets privadas de datos:
e Private subnet 3 (capa de datos 1): 10.0.20.0/24
e Private subnet 4 (capa de datos 2): 10.0.21.0/24

e Aislan la base de datos RDS; no tienen acceso directo a internet, solo aceptan
trafico desde la capa de aplicacion mediante Security Groups.

Justificacion de la separacion de capas

e Las subnets publicas alojan NAT Gateways y ALB (si se decide exponerlo),
permitiendo conectividad controlada desde internet.

e Las subnets privadas de aplicacion aislan las instancias EC2 de acceso
directo desde internet, reforzando la seguridad.

e Las subnets privadas de datos aislan la base de datos RDS, protegiendo la
informacion y asegurando que solo la capa de aplicacion pueda interactuar con
ella.

Routing y acceso a internet

e Subnets publicas: ruta por defecto a IGW.

e Subnets privadas de aplicacion: salida a internet via NAT Gateway.

e Subnets privadas de datos: solo aceptan trafico desde la capa de aplicacion;
no tienen ruta directa a internet.

NACLs y Security Groups

e NACLs: lista de control de acceso a nivel de subnet; tres NACL distintas se
aplican segun la capa de infraestructura.
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e Security Groups: firewall virtual a nivel de recurso (ALB, EC2, RDS, VPC
Endpoints). Ejemplos:
o ALB: permite HTTP desde internet.
o EC2: solo acepta trafico HTTP desde ALB.

o RDS: solo permite trafico MySQL desde EC2.

o VPC Endpoint SNS: solo permite trafico HTTP desde las EC2.
VPC Endpoints

e Se utiliza un VPC Endpoint de tipo Interface para SNS.

e Subnets: desplegado en las subnets privadas de aplicacién para asegurar
conectividad interna.

e Security Group: permite trafico Unicamente desde las EC2 de la aplicacion.

e Objetivo: permitir que la aplicacion envie notificaciones a SNS sin necesidad de
salida a internet, aumentando seguridad y reduciendo dependencias externas.

Alta disponibilidad y resiliencia

e Duplicacion de recursos en 2 AZs, asegurando que EC2 y RDS continten
operando incluso si una AZ falla.

e La distribucion soporta Auto Scaling de la capa de aplicacion y failover
automatico de RDS Multi-AZ.

VPC Flow Logs

e Registro de todo el trafico que entra y sale de la VPC.

e Captura: IP de origen/destino, puerto, protocolo, cantidad de bytes/paquetes y
accion (aceptada/denegada).

e Destino: CloudWatch Logs para auditoria, monitorizacién y resolucion de
problemas.

e Beneficio: facilita verificar la comunicacion entre capas y detectar intentos de
conexién no autorizados.
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Tags y buenas practicas

e Todos los recursos de red (VPC, subnets, NAT Gateways, IGW, NACLSs) incluyen
tags descriptivos para facilitar auditoria, gestion y mantenimiento futuro.

Capa de aplicacion: EC2, ALB, Auto Scaling, SNS

La capa de aplicacion se encarga de alojar la aplicaciéon “Penguin On The Way!”, la
cual permite la gestion de tickets de forma minima como caso de uso representativo.
Esta capa ha sido disefiada para ser altamente disponible, escalable y segura,
siguiendo buenas practicas de arquitectura cloud.

Despliegue de instancias EC2

e Instancias EC2: Se utilizan instancias EC2 en la capa de aplicaciéon, desplegadas
dentro de las subnets privadas de aplicacion.
e Sistema operativo: Ubuntu 22.04 LTS.
e Instalacion de la app:
o Se ejecuta un script de setup que instala Python 3, pip, dependencias de
la aplicacion (Flask, PyMySQL, Boto3, Gunicorn, Python-dotenv).
o Se crea un entorno virtual para aislar las dependencias de la aplicacion.
o Se configura Gunicorn como servicio systemd, asegurando que la app
se inicie automaticamente al arrancar la maquina (cabe mencionar que
las instancias se inician desde una AMI en Auto Scaling).
e Seguridad:
o Las EC2 no exponen puertos directamente a internet; solo aceptan trafico
HTTP desde el ALB.
o Se aplican Security Groups especificos para permitir Gnicamente la
comunicaciéon necesaria (ALB — EC2).

Application Load Balancer (ALB)

e Objetivo: distribuir trafico de manera eficiente entre las instancias EC2 y
soportar alta disponibilidad.
e Configuracion:
o Se despliega en las subnets publicas para exponer un punto de entrada
seguro a la aplicacion.
o Redirige trafico HTTP hacia las EC2 que se encuentran en subnets
privadas.
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o Configura cabeceras para mantener la trazabilidad y la IP de origen
(X-Real-IP, X-Forwarded-For).

Auto Scaling Group (ASG)

e Objetivo: garantizar escalabilidad horizontal automatica ante cambios de
carga.

e Configuracion:
o ASG asociado a un Launch Template que define el tipo de instancia EC2,
AMI, Security Group y script de bootstrap.
o Se establece un minimo de instancias (2) para asegurar disponibilidad
constante y un maximo que permita escalar segun la demanda (4).
o Health checks del ALB aseguran que las instancias no saludables se
eliminen automaticamente y se lancen nuevas instancias.
e Alta disponibilidad:

o Distribucién de instancias en 2 AZ, de modo que si una zona falla, la otra
sigue operativa.

Comunicacion interna y dependencias

e Las EC2 se comunican Unicamente con:
o RDS Multi-AZ: para operaciones de escritura de tickets.

o VPC Endpoint de SNS: para publicar notificaciones de creacion de tickets
hacia los administradores.

e Todo el trafico estd controlado mediante Security Groups y NACLs, manteniendo
la aplicacion aislada del acceso directo a internet.

e La salida a internet para actualizaciones o dependencias se realiza a través de
NAT Gateways ubicados en subnets publicas.

Monitorizacion y logs

e CloudWatch y S3 Logs: Los distintos servicios centralizan los logs en Cloud
Watch y S3.

e Métricas de instancias EC2: Monitorizadas mediante CloudWatch Agent.
e Alarmas: Se configuran alarmas de CPU alta, instancias no saludables o fallos
en la app que envian notificaciones via SNS a los administradores.

Resumen de buenas prdacticas aplicadas

e Separacion clara entre capas publicas, aplicacion y datos.
e Auto Scaling y ALB garantizan disponibilidad y distribucion de carga.
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e Seguridad a nivel de Security Groups y subnets privadas.
e Observabilidad con métricas y logs centralizados.
e Despliegue reproducible mediante scripts de bootstrap y CloudFormation.

Capa de datos: RDS Multi-AZ

La capa de datos es la encargada de almacenar de forma persistente la informacion
generada por la aplicacién, en este caso los tickets creados por los usuarios. Se ha
disefiado siguiendo principios de seguridad, aislamiento y fiabilidad, utilizando
Amazon RDS como servicio gestionado.

Despliegue de RDS MySQL

e Motor de base de datos: MySQL 8.0 gestionado por Amazon RDS.

e Instancia: tipo db.t3.micro, adecuada para entornos de laboratorio y pruebas.

e Almacenamiento: 20 GB con tipo gp2 (General Purpose SSD). Seria mejor
practica usar las de tipo Memory Optimized, pero al estar en un entorno de
practica se hace uso de las General Purpose.

e Configuracion:

o Base de datos inicial: penguindb.

o Usuario administrador definido mediante pardmetros de CloudFormation.

o Credenciales gestionadas como parametros (NoEcho) para evitar
exposicion en la consola.

Subnet Group y despliegue en red privada

e Se define un DB Subnet Group que agrupa las subnets privadas de la capa de
datos.
e La base de datos se despliega exclusivamente en estas subnets, garantizando:
o Aislamiento completo de internet (PubliclyAccessible: false).
o Separacion clara respecto a la capa de aplicacion.
e Esto asegura que RDS solo sea accesible desde recursos internos de la VPC.

Seguridad y control de acceso

e Security Group de RDS:
o Permite Unicamente trafico entrante en puerto MySQL (3306) desde las
instancias EC2 de la capa de aplicacion.
o Bloquea cualquier acceso externo o desde otras capas no autorizadas.
e Buenas prdacticas aplicadas:
o Principio de minimo privilegio.
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o Aislamiento de la base de datos en subnets privadas.
o No exposicion publica de endpoints.

Backups y persistencia

e BackupRetentionPeriod: 7 dias.
e RDS realiza automaticamente:
o Backups diarios.
o Snapshots automaticos.
e Esto permite recuperar la base de datos ante fallos o pérdida de datos.

Alta disponibilidad y resiliencia

En esta implementacion, se ha habilitado la configuracion Multi-AZ (MultiAZ: true), lo
que permite desplegar una instancia primaria junto a una réplica en una segunda
Availability Zone.

Esta configuracion proporciona:

e Replicacion sincrona de los datos entre ambas instancias, garantizando
consistencia.

e Alta disponibilidad, mediante un mecanismo de failover automatico en caso
de caida de la instancia principal.

e Transparencia para la aplicacion, ya que el endpoint de conexion permanece
inalterado durante el proceso de conmutacion.

De esta forma, se asegura la continuidad del servicio y la resiliencia de la capa de
datos ante fallos a nivel de infraestructura.

Integracion con la capa de aplicacion

e Las instancias EC2 se conectan a RDS mediante el endpoint exportado por
CloudFormation.
e La aplicacién utiliza PyMySQL para realizar operaciones de escritura en la tabla
de tickets.
e Flujo de datos:
1. El usuario envia un formulario desde la web.
2. La aplicacion procesa la solicitud en EC2.
3. Seinserta un registro en la base de datos RDS.
4. Se genera una notificacion mediante SNS, el cual envia un mail.
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Monitorizacion y mantenimiento

e CloudWatch Metrics: permite monitorizar CPU, conexiones, almacenamiento y
latencia.

e Logs: se pueden habilitar logs de MySQL para auditoria y troubleshooting.

e Escalabilidad: posibilidad de aumentar el tamano de la instancia o
almacenamiento sin redisefiar la arquitectura.

Buenas practicas aplicadas

Uso de servicio gestionado (RDS) para reducir carga operativa.
Aislamiento en subnets privadas.

Control de acceso mediante Security Groups.

Backups automaticos y retencion de datos.

Integracion desacoplada con la capa de aplicacion.

Notificaciones y automatizacion de eventos: integracion
mediante SNS

En esta capa se implementa un sistema de notificaciones basado en el servicio
gestionado Amazon SNS (Simple Notification Service), cuyo objetivo es desacoplar la
légica de la aplicacion de la gestion de notificaciones.

La aplicacion, desplegada en instancias EC2, publica eventos en un topic de SNS cada
vez que se registra un nuevo ticket. Estos eventos contienen la informacion del
formulario enviado por el usuario y son procesados de forma asincrona por el propio
servicio.

Para la entrega de notificaciones, se configura una suscripcion de tipo email asociada
al topic, permitiendo que los administradores reciban automaticamente un correo
electrénico con la informacién del ticket generado.

Funcionamiento del flujo de eventos

El usuario envia un formulario desde la aplicacion web.

La aplicacion almacena los datos en la base de datos RDS.

Se publica un mensaje en el topic de SNS con la informacién del ticket.
SNS distribuye el mensaje a los suscriptores configurados.

El administrador recibe una notificacién por correo electrénico.
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Caracteristicas clave de la solucion

e Desacoplamiento entre la aplicacién y el sistema de notificaciones.

e Procesamiento asincrono, evitando bloquear la légica principal de la
aplicacién.

e Escalabilidad automatica, gestionada por SNS sin necesidad de
aprovisionamiento.

e Alta disponibilidad, proporcionada por el servicio gestionado.

e Simplicidad operativa, al no requerir gestion de servidores ni légica adicional
(como funciones intermedias).

Diagrama conceptual de la infraestructura

EC2 Auto
Scaling

2 — (&

i Administradores
Usuario Application EC2
Load
Balancer — @E‘ h
SNS
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Infraestructura
como Codigo y
despliegue

CloudFormation: stacks y parametrizacion

Flujo de despliegue y demostracion

Aplicacion de Penguin on the way! NGINX + Flask + Gunicorn
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Infraestructura como Codigo y despliegue

En esta seccion se detalla como se ha definido y desplegado toda la infraestructura
del proyecto mediante Infraestructura como Cédigo (IaC) utilizando AWS
CloudFormation.

Esta metodologia permite crear, configurar y versionar los recursos de manera
reproducible y automatizada, reduciendo errores manuales y facilitando la
escalabilidad y mantenimiento del entorno. Ademas, se explicara el funcionamiento de
Penguin On The Way, abordando cémo se integra Nginx, Flask y Gunicorn, el
despliegue del frontend web, el backend y la comunicacion con la base de datos y
servicios de AWS, proporcionando una vision completa del flujo de la aplicaciéon y su
infraestructura asociada.

CloudFormation: stacks y parametrizacion

En esta seccion se explica como se ha utilizado AWS CloudFormation para definir,
desplegar y gestionar los recursos de la infraestructura de manera automatizada.

Se detallara la creacién de stacks, la organizacion de plantillas y la parametrizacion
de recursos, lo que permite adaptar el despliegue a distintos entornos (por ejemplo,
desarrollo, pruebas o produccion) sin modificar la plantilla base.

Asimismo, se mostrard codmo los pardmetros, outputs y dependencias entre stacks
facilitan la integracion entre distintos componentes de la aplicacion, garantizando
coherencia, trazabilidad y facilidad de mantenimiento.

Despliegue de la capa de red

Consta de los siguientes archivos YAML:
https://qgithub.com/CarlosFdezSalazar/Penguin-On-the-Way- (network-stack.yaml,
security-groups.yaml)

La capa de red constituye la base de la infraestructura de Penguin On The Way!,
proporcionando aislamiento, segmentacion y conectividad segura para todos los
recursos desplegados.

A continuacion se describen los recursos creados y su proposito:
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VPC

Se ha creado una VPC con CIDR parametrizable (VpcCIDR), que actia como
contenedor de todos los recursos de red del proyecto.

Se habilitan DNS support y DNS hostnames para permitir la resolucion de
nombres dentro de la VPC.

La VPC recibe un tag con el nombre del entorno, lo que facilita su
identificacion en la consola.

Internet Gateway

Se crea un Internet Gateway (IGW) y se adjunta a la VPC, permitiendo
conectividad hacia y desde internet para los recursos de las subredes publicas.
Se asigna un tag con el nombre del entorno.

Subnets

Subnets publicas: se crean dos subredes publicas, una por cada zona de
disponibilidad (AZ1 y AZ2), donde se desplegaran los recursos accesibles desde
internet (por ejemplo, el ALB) y las NAT Gateways. Se habilita
MapPublicIpOnLaunch para asignar IP publicas automaticamente a las
instancias lanzadas.

Subnets privadas de aplicaciéon: dos subredes privadas para instancias EC2 de
aplicacién, sin acceso directo a internet, sino a través de las NAT Gateway.
Subnets privadas de datos: dos subredes privadas destinadas a la base de
datos RDS, aisladas del trafico publico.

NAT Gateways

Se crean dos NAT Gateways, uno por cada zona de disponibilidad, junto con sus
Elastic IPs.

Permiten a las subnets privadas de aplicacion acceder a internet para
actualizaciones o descargas sin exponerlas publicamente.

Tablas de rutas

Tablas de rutas publicas: se crea una tabla de rutas que dirige el trafico
0.0.0.0/0 hacia el Internet Gateway. Las subnets publicas se asocian a esta
tabla.
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e Tablas de rutas privadas de aplicacion: cada subnet privada de aplicacion
tiene su propia tabla de rutas, que dirige el trafico saliente hacia su NAT
Gateway correspondiente.

e Tablas de rutas privadas de datos: las subnets de datos no tienen ruta a
internet; Unicamente permiten comunicacion interna dentro de la VPC,
garantizando aislamiento de los datos sensibles.

Network ACLs

Se han definido Network ACLs (NACLs) para ainadir una capa extra de seguridad a
nivel de subred:

e Capa publica: permite trafico HTTP/HTTPS entrante, trafico efimero para la
comunicacion de retorno y todo el trafico saliente.

e Capa de aplicacion: permite trafico HTTP desde la VPC, trafico efimero
necesario para el handshake entre EC2 y ALB, y trafico de retorno hacia la VPC
o internet.

e Capa de datos: permite trafico MySQL entre EC2 y RDS, trafico efimero para
handshakes internos y todo el trafico saliente (aunque RDS no tiene ruta hacia
internet).

Cada NACL se asocia a las subnets correspondientes mediante
SubnetNetworkAclAssociation.

VPC Flow Logs

e Se habilitan VPC Flow Logs para registrar todo el trafico dentro de la VPC
(TrafficType: ALL) y enviarlo a CloudWatch Logs.

e Esto permite auditoria, monitorizacion de trafico y andlisis de patrones de
comunicacion entre los recursos.

Outputs

e Se exportan el ID de la VPC y su CIDR para que puedan ser reutilizados por
otros stacks o plantillas de CloudFormation.

Security Groups

Para garantizar la seguridad y segmentacion del trafico dentro de la infraestructura de
Penguin On The Way!, se han definido Security Groups (SG) especificos para cada
capa de la arquitectura: Application Load Balancer (ALB), EC2 y RDS.
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Estos SG actuan como firewalls virtuales a nivel de instancia, controlando el trafico
entrante y saliente y complementando las Network ACLs definidas previamente.

Security Group del ALB

e Nombre: ${EnvironmentName}-ALB-SG
e Descripcion: Permite trafico HTTP publico hacia el ALB.
e Ingress:
o Se permite TCP puerto 80 desde cualquier direccién (0.0.0.0/0) para que
la aplicacion sea accesible desde internet.
e Egress:
o Se permite todo el trafico saliente (0.0.0.0/0) para que el ALB pueda
comunicarse con las instancias EC2 de la capa de aplicacion.
e Justificacion: El ALB necesita recibir trafico externo y reenviarlo a las instancias
EC2. Limitar la entrada Unicamente al puerto 80 asegura que solo se acepte
trafico web.

Security Group de las EC2 (Auto Scaling)

e Nombre: ${EnvironmentName}-EC2-SG

e Descripcion: Permite trafico entrante desde el ALB y salida hacia RDS, SNS y
servicios de internet.

e Ingress:

o Se permite TCP puerto 80 solo desde el Security Group del ALB,
garantizando que las instancias EC2 solo reciban trafico que provenga del
balanceador de carga.

e Egress:

o Se permite todo el trafico saliente (0.0.0.0/0) para que las EC2 puedan
comunicarse con RDS, SNS, internet y otros servicios AWS que necesiten
acceso saliente.

e Justificacion: Esta capa asegura que las instancias de aplicacién no estén
expuestas directamente a internet, recibiendo trafico Unicamente a través del
ALB.

Security Group de RDS

e Nombre: ${EnvironmentName}-RDS-SG
e Descripcion: Permite trafico solo desde las EC2 que ejecutan la aplicacion.
e Ingress:
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o Se permite TCP puerto 3306 solo desde el Security Group de las EC2,
restringiendo el acceso a la base de datos Unicamente a las instancias de
aplicacién autorizadas.

e Egress:

o Se permite todo el trafico saliente (0.0.0.0/0) para cubrir necesidades de
replicaciéon, backups o comunicaciones internas de RDS con otros
servicios AWS si fueran necesarias.

e Justificacién: Garantiza que la base de datos no sea accesible desde internet y
solo pueda ser consumida por la capa de aplicacion

Outputs

e Se exportan los IDs de los Security Groups para poder reutilizarlos en otros
stacks de CloudFormation (por ejemplo, al crear EC2, ALB o RDS) y mantener
consistencia entre entornos.

o  ${EnvironmentName}-ALBSecurityGroupIld
o  ${EnvironmentName}-EC2SecurityGroupld
o  ${EnvironmentName}-RDSSecurityGroupld

VPC Endpoint

Consta del siguiente archivo .YAML.:
https://qgithub.com/CarlosFdezSalazar/Penguin-On-the-Way- (vpc-endpoint.yaml)

Para garantizar que las instancias EC2 en subnets privadas puedan comunicarse de
forma segura y privada con Amazon SNS, se ha creado un VPC Endpoint de tipo
Interface. Esto evita que el trafico salga a internet, cumpliendo con los principios de
privacidad y aislamiento de la red.

Security Group del VPC Endpoint

e Nombre: ${EnvironmentName}-SNS-VPCE-SG
e Descripcion: Controla el trafico hacia el VPC Endpoint de SNS.
e Ingress:

o Se permite todo tipo de trafico (IpProtocol: -1) Unicamente desde el
Security Group de EC2, garantizando que solo las instancias de
aplicacién autorizadas puedan acceder al endpoint.

e Egress:

o Se permite todo el trafico saliente (0.0.0.0/0) para que el VPC Endpoint
pueda comunicarse con el servicio SNS y otros recursos necesarios dentro
de AWS.
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e Justificacion: Aisla el acceso al endpoint UGnicamente a la capa de aplicacion,
evitando exposicion innecesaria a otras subnets o a internet.

VPC Endpoint para SNS

e Tipo: Interface
Subnets asociadas:
o Subnet privada de aplicacion AZ1
o Subnet privada de aplicacion AZ2
Esto asegura alta disponibilidad, distribuyendo la conectividad del
endpoint entre dos zonas de disponibilidad.
e Seguridad:
o Se asocia al Security Group previamente definido (VpcEndpointSG).
e DNS privado habilitado:

o PrivateDnsEnabled: true permite que las instancias puedan resolver
sns.<region>.amazonaws.com a la IP privada dentro de la VPC, evitando
trafico publico.

e Justificacion: El VPC Endpoint permite que la comunicaciéon con SNS sea
privada, segura y redundante, cumpliendo con buenas prdcticas de
arquitectura sin depender de NAT Gateways ni de trafico publico.

Outputs

e SnsVpcEndpointId: ID del endpoint, exportado para poder usarlo en otros
stacks que necesiten conectividad con SNS.

e VpcEndpointSGId: ID del Security Group del endpoint, exportado para que
otros recursos puedan referenciarlo si es necesario.

Despliegue de la capa de datos

Consta del siguiente archivo YAML:
https://qgithub.com/CarlosFdezSalazar/Penguin-On-the-Way- (data-stack.yaml)

La capa de datos de Penguin On The Way se implementa mediante Amazon RDS
MySQL, proporcionando una base de datos gestionada, escalable y altamente
disponible. Esta seccion describe como se han definido los recursos de CloudFormation
para desplegar RDS de forma segura dentro de la VPC.

Parametros
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e EnvironmentName: Prefijo para identificar los recursos en distintos entornos
(desarrollo, pruebas, produccion).

e Vpcld: VPC donde se desplegard la base de datos, garantizando que RDS se
ubique en la red privada.

e PrivateDataSubnets: Subnets privadas donde se desplegard RDS, distribuidas
en multiples zonas de disponibilidad para alta disponibilidad (Multi-AZ).

e RDSSecurityGroup: Security Group que controla el trafico hacia RDS, importado
desde el stack de Security Groups, asegurando que solo las EC2 autorizadas
puedan conectarse.

e DBName, DBUsername, DBPassword: Configuracion de la base de datos. El
password se marca como NoEcho para que no se exponga en la consola ni en
logs.

e DBInstanceClass, AllocatedStorage: Especifican el tamano y la capacidad de
la instancia RDS.

Recursos
RDS Subnet Group

e Tipo: AWS:RDS::DBSubnetGroup

e Propésito: Agrupa las subnets privadas donde RDS puede desplegar instancias,
permitiendo que la base de datos tenga alta disponibilidad en caso de fallo de
una AZ.

e Justificacion: RDS no puede estar expuesto publicamente, y su comunicacion se
mantiene dentro de la VPC.

Instancia RDS MySQL

e Tipo: AWS:RDS::DBInstance
e Propiedades clave:
o Engine: mysql y EngineVersion: 8.0
o VPCSecurityGroups: asociado al SG que permite trafico solo desde EC2
o DBSubnetGroupName: subnets privadas
o PubliclyAccessible: false: asegura que la base de datos no tenga acceso
publico
MultiAZ: true: activa replicacién en una segunda AZ para resiliencia
o StorageType: gp2, AllocatedStorage: almacenamiento gestionado
o BackupRetentionPeriod: 7: permite restauracion ante fallos o borrado
accidental

o
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Justificacion: Se configura para cumplir con buenas prdacticas de seguridad,
disponibilidad y continuidad de negocio. La base de datos permanece aislada
de internet y solo accesible desde la capa de aplicacion.

Outputs

RDSEndpoint: Direccion para conectar aplicaciones a la base de datos.
RDSSecurityGrouplId: ID del Security Group asociado, exportado para ser
referenciado por otros stacks o recursos que necesiten conectividad con RDS.

Despliegue de SNS

Consta del siguiente archivo YAML:
https://github.com/CarlosFdezSalazar/Penguin-On-the-Way- (sns.yaml)

Para gestionar el envio de notificaciones dentro de la arquitectura de Penguin On The
Way!, se ha implementado Amazon Simple Notification Service (SNS). Este servicio
permite desacoplar componentes del sistema y enviar alertas o mensajes de forma
asincrona a distintos destinos, como correo electrénico.

Recursos

SNS Topic

Tipo: AWS::SNS:Topic

Nombre: POTW-Notifications

Proposito: Actia como canal centralizado de mensajeria donde los distintos
componentes de la aplicacién pueden publicar eventos.

Justificacion: Permite desacoplar la lIégica de la aplicacion del sistema de
notificaciones, facilitando la escalabilidad y la integracion con otros servicios en
el futuro.

Suscripcion por Email

Tipo: AWS::SNS::Subscription
Protocolo: email
Endpoint: penguinontheway.test@gmail.com
Propésito: Permite recibir notificaciones directamente en un correo electrénico
cada vez que se publica un mensaje en el topic.
Funcionamiento:
o Tras la creaciéon, SNS envia un correo de confirmacion al destinatario.
o Es necesario aceptar la suscripcion para empezar a recibir notificaciones.
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Justificacion: Proporciona un mecanismo sencillo y directo para recibir alertas,
atil tanto para monitorizaciéon como para pruebas funcionales de la aplicacion.

Outputs

SNSTopicArn: ARN del topic SNS, exportado para que pueda ser utilizado por
otros stacks (por ejemplo, las instancias EC2 que envian notificaciones desde la
aplicacién backend).

Integracién en la arquitectura

La aplicacion backend (Flask) publica mensajes en este topic cada vez que se
registra un nuevo ticket.

Gracias al uso de un VPC Endpoint para SNS, estas comunicaciones se realizan
de forma privada dentro de la VPC, sin necesidad de salir a internet.

Este enfoque permite ampliar facilmente el sistema de notificaciones en el
futuro (por ejemplo, afnadiendo SMS, Lambda o integraciones con otros
servicios).

Despliegue de la capa de aplicacion

Consta del siguiente archivo .YAML:
https://github.com/CarlosFdezSalazar/Penguin-On-the-Way- (app-stack.yaml)

La capa de aplicacion de Penguin On The Way constituye el nucleo del sistema,
encargdndose de procesar las peticiones de los usuarios, ejecutar la légica de negocio
y garantizar la escalabilidad y alta disponibilidad de la aplicacion.

Esta capa estd compuesta por un Application Load Balancer (ALB), un Auto Scaling
Group (ASG) de instancias EC2 y los recursos necesarios para gestionar el trafico de
forma eficiente.

Parametros
e EnvironmentName: Prefijo para identificar recursos.
e VpclId: VPC donde se despliega la aplicacion.
e PublicSubnets: Subnets plblicas donde se despliega el ALB.
e PrivateAppSubnets: Subnets privadas donde se ejecutan las EC2.
e ALBSecurityGroup / EC2SecurityGroup: Controlan el trafico entre capas.
e RDSEndpoint / RDSDatabase / DBUsername / DBPassword: Configuracion de

conexion a la base de datos.
AMIId: AMI personalizada con la aplicacion preinstalada.
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Recursos

Application Load Balancer (ALB)

e Tipo: AWS::ElasticLoadBalancingV2::LoadBalancer
e Esquema: internet-facing
e Ubicacion: Subnets publicas
e Funcion:
o Recibe trafico HTTP desde internet.
o Distribuye las peticiones entre las instancias EC2.
e Justificacion: Permite desacoplar el punto de entrada de la aplicacion de las
instancias backend, mejorando disponibilidad y escalabilidad.
Target Group

e Tipo: AWS:ElasticLoadBalancingV2::TargetGroup
e Puerto: 80 (HTTP)
e Health Check:

o Path:/
o Intervalo: 30 segundos
e Funcion:

o Define el conjunto de instancias EC2 que reciben trafico.
o Supervisa su estado mediante health checks.
e Justificacion: Garantiza que solo instancias sanas reciban trafico.

Listener del ALB

e Puerto: 80
e Protocolo: HTTP
e Accion:

o Redirige trafico al Target Group
e Justificacion: Punto de entrada del trafico web hacia la aplicacion.

Launch Template

e Tipo: AWS:EC2:LaunchTemplate
e Configuracion:
o Tipo de instancia: t3.micro
o Security Group: EC2
o IAM Role: LabInstanceProfile
o AMI personalizada
e UserData: Script basico de arranque
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e Justificacién: Define cémo deben lanzarse las instancias EC2 de forma
consistente.

Auto Scaling Group (ASG)

e Tipo: AWS:AutoScaling::AutoScalingGroup
e Subnets: Privadas (capa de aplicacion)
e Capacidad:
o Minimo: 2
o Deseado: 2
o Maximo: 4
e Integracion: Asociado al Target Group
e Funcion:
o Mantiene el nUmero de instancias necesarias.
o Reemplaza instancias fallidas automaticamente.
e Justificacion: Garantiza alta disponibilidad y tolerancia a fallos.

Politica de Auto Scaling basada en trafico

Tipo: TargetTrackingScaling
Métrica: ALBRequestCountPerTarget
Objetivo: 50 requests por instancia
Cooldown: 300 segundos
Funcion:
o Escala automaticamente el nUmero de instancias en funcién de la carga
real.
e Justificacion: Permite adaptar dindmicamente la infraestructura al trafico de la
aplicacion.

Flujo de funcionamiento

1. El usuario accede a la aplicaciéon a través del ALB.

2. El ALB distribuye la peticién a una instancia EC2 disponible.

3. La EC2 ejecuta la aplicacion (Flask + Gunicorn + Nginx).

4. La aplicacion interactua con la base de datos RDS.

5. Sila carga aumenta, el ASG lanza nuevas instancias automaticamente.
Outputs

e ALBArn: Identificador del Load Balancer
e AutoScalingGroupName: Nombre del grupo de autoescalado
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Flujo de despliegue y demostracion

El despliegue de la infraestructura de Penguin On The Way! se ha disefiado siguiendo
un enfoque estructurado por capas, respetando las dependencias entre los distintos
componentes.

Este orden garantiza que cada recurso se cree Unicamente cuando los elementos de los
que depende ya estan disponibles, evitando errores y asegurando la coherencia del
entorno.

El flujo de despliegue se realiza en el siguiente orden:

1. Capa de red: creacion de la VPC, subnets, tablas de rutas, NAT Gateways y
configuracion de conectividad.

2. Security Groups: definicion de las reglas de acceso entre los distintos
componentes de la arquitectura.

3. VPC Endpoint: habilitacién de la comunicacién privada con servicios de AWS
(SNS) desde las subnets privadas.

4. Capa de datos: despliegue de la base de datos RDS en subnets privadas con
alta disponibilidad (Multi-AZ).

5. SNS: creacion del sistema de notificaciones y suscripciones por correo
electronico.

6. Capa de aplicacién: despliegue del Application Load Balancer, Auto Scaling
Group y las instancias EC2 que ejecutan la aplicacion.

Este enfoque modular no solo facilita el despliegue inicial, sino que también permite
reutilizar y mantener cada componente de forma independiente, siguiendo buenas
prdacticas de Infraestructura como Cédigo (IacC).

A continuacion, se facilita un video comentado donde se hace el despliegue en Cloud

Formation paso a paso: https://youtu.be/x_02zRjsbXw

Aplicacion de Penguin on the way! NGINX + Flask +
Gunicorn

La aplicacion desplegada en las instancias EC2 sigue una arquitectura cldsica de
aplicaciones web en produccion basada en la combinacién de Nginx, Gunicorn y
Flask, separando responsabilidades y optimizando el rendimiento y la escalabilidad.
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Esta configuracion se incluye dentro de una AMI personalizada, que posteriormente
es utilizada por el Launch Template del Auto Scaling Group, garantizando que todas las
instancias se desplieguen de forma homogénea.

Componentes de la aplicacion

Flask (Backend)
Flask actia como el nucleo de la lI6gica de negocio de la aplicacion.

e Implementa una API sencilla con dos endpoints:
o / — renderiza el formulario web
o /submit — recibe los datos del formulario via JSON
e Funcionalidades principales:
o Validacion de datos de entrada
o Insercion de tickets en la base de datos RDS (MySQL) — Video
demostrativo: https://youtu.be/pYG5wb1Cé I
o Envio de notificaciones a través de SNS

Ademds, en el arranque:

e Se establece la conexion con RDS
e Se crea automaticamente la tabla formulario si no existe

Esto permite que la aplicacion sea autosuficiente al desplegarse en nuevas instancias.
Gunicorn (Application Server)

Gunicorn actia como servidor WSGI encargado de ejecutar la aplicacion Flask en
produccion.

e Configuracion:
o 4 workers (-w 4)
o Bind en 127.0.0.1:8000

e Se ejecuta como servicio systemd (penguin.service), lo que permite:
o Arranque automatico
o Reinicio en caso de fallo

e Justificacion:
o Mejora el rendimiento frente al servidor de desarrollo de Flask
o Permite manejar multiples peticiones concurrentes
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Nginx (Reverse Proxy)

Nginx se encarga de gestionar las conexiones HTTP entrantes y actuar como proxy
inverso hacia Gunicorn.

Escucha en el puerto 80
Redirige trafico a 127.0.0.1:8000
Anade cabeceras necesarias (X-Forwarded-*)
Justificacion:
o Mejora el rendimiento en serving de HTTP
o Permite desacoplar la capa web del backend
o Es el estandar en arquitecturas productivas

Flujo de la aplicacion

El usuario accede a la web a través del ALB
El trafico llega a Nginx en la instancia EC2
Nginx redirige la peticién a Gunicorn
Gunicorn ejecuta la aplicacion Flask
Flask:

o Inserta los datos en RDS

o Envia una notificaciéon a SNS
6. Se devuelve la respuesta al usuario

apOaNe

Gestion de configuracion
La aplicacion utiliza un archivo .env para gestionar variables sensibles:

Endpoint de RDS

Credenciales de base de datos
ARN del topic SNS

Region de AWS

Esto permite separar configuracion de codigo, siguiendo buenas practicas.
Frontend

El frontend consiste en una pagina HTML sencilla que:

e Presenta un formulario de creacion de tickets
e Envia los datos mediante fetch en formato JSON
e Muestra una respuesta al usuario
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Aunque es simple, cumple perfectamente su funcion dentro del flujo de la aplicacién.
Automatizacion y AMI
Todo el proceso de instalacién se automatiza mediante un script que:

e Instala dependencias
e Configura la aplicacion
e Levanta servicios (Gunicorn + Nginx)

Posteriormente, se genera una AMI personalizada, que es utilizada por el Auto Scaling
Group.

Esto garantiza que:

e Todas las instancias tengan exactamente la misma configuracion
e El escalado sea rapido y consistente
e Se siga un enfoque realista de despliegue en entornos productivos

Resumen

La aplicacion sigue una arquitectura robusta y estdndar en entornos cloud:

Flask — l6gica de negocio
Gunicorn — ejecucion del backend
Nginx — gestion de trafico HTTP
RDS — persistencia de datos

SNS — notificaciones

Este disefio permite que la aplicacién sea:

Escalable

Reproducible

Facil de mantener

Alineada con buenas practicas DevOps

Script a partir del cual se ha creado la AMI del Launch Template

El siguiente enlace a GitHub contiene el script completo utilizado para la creacién de
la AMI empleada en el Launch Template del Auto Scaling Group.
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En este script se define de forma automatizada toda la configuracién de la instancia,
incluyendo la instalaciéon de dependencias, la configuracion del servidor web con
Nginx, la ejecucion de la aplicacion mediante Gunicorn y el despliegue tanto del
backend en Flask como del frontend de la aplicacion.

Esto permite reproducir de manera consistente el entorno de ejecucion de Penguin
On The Way, garantizando homogeneidad entre instancias y facilitando el escalado
automatico de la infraestructura.

En el enlace se puede encontrar tanto el script listo para ejecutarse como el script
comentado seccién a seccién, para todo aquel interesado en comprender a fondo su
funcionamiento:

https://github.com/CarlosFdezSalazar/Penguin-On-the-Way- (script-bash-ami-potw
y script-bash-ami-potw-explicado)
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Seguridad y
control de
accesos

IAM Roles y politicas de minimo privilegio

Security Groups y NACLs

HTTPS y certificados en ALB
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Seguridad y control de accesos

La seguridad es un componente esencial en cualquier arquitectura cloud. Esta seccién
describe las estrategias implementadas para proteger la infraestructura y los datos de
la aplicacion “Penguin On The Way!”, asegurando que los recursos sean accesibles
Unicamente por los agentes y servicios autorizados.

Se abordan tres aspectos clave:

1. IAM Roles y politicas de minimo privilegio, garantizando que cada recurso y
servicio solo tenga los permisos necesarios para su operacion.

2. Security Groups y NACLs, que controlan de manera granular el trafico entrante
y saliente a nivel de recurso y subnet, asegurando aislamiento entre capas.

3. HTTPS y certificados en ALB, indicando la importante de mantener
comunicaciones seguras entre los usuarios finales y la capa de aplicacion.

El objetivo de esta seccion es documentar como se ha implementado la seguridad de
manera integral, considerando buenas prdcticas y limitaciones del entorno de
laboratorio (AWS Academy Learner Lab), con el fin de asegurar la confidencialidad,
integridad y disponibilidad de los recursos.

IAM Roles y politicas de minimo privilegio

La gestion de identidades y accesos en AWS es un pilar fundamental de la seguridad
en la nube. Por ello, es importante tener siempre presente el principio de minimo
privilegio, es decir, que cada recurso y usuario solo tenga los permisos estrictamente
necesarios para realizar sus tareas, reduciendo el riesgo de accesos no autorizados o
acciones accidentales sobre la infraestructura.

Uso de IAM Roles

Debido a que el proyecto se desarrolla dentro de AWS Academy Learner Lab, el
entorno estd limitado y solo permite el uso de un rol predefinido denominado “Lab
Role”. Este rol proporciona permisos amplios para crear y gestionar recursos dentro del
laboratorio, lo que simplifica la implementacion pero no representa una prdctica
optima de seguridad.

En un entorno de produccion, lo recomendable seria:

e Definir roles especificos para cada tipo de recurso, por ejemplo:
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o Rol para instancias EC2 con permisos minimos necesarios para
conectarse a RDS y SNS.

o Rol para Lambda o servicios de automatizacion con permisos limitados a
los recursos que necesita manipular.

o Rol para CloudFormation con permisos solo para crear y modificar los
stacks correspondientes.

e Asignar politicas de IAM granuladas, utilizando politicas gestionadas por AWS
(idealmente) o personalizadas, limitando acciones, recursos y condiciones segun
la funcién del rol.

e Aplicar el principio de separacion de responsabilidades, de modo que ningln
rol tenga permisos innecesarios que puedan comprometer la seguridad de otros
recursos.

Limitaciones del entorno

Aunque en este proyecto solo se utiliza “Lab Role”, la documentacion y la estructura de
los YAML de CloudFormation estan disenados para facilitar la migracion a un
escenario real, donde se podrian aplicar roles individuales para cada recurso,
respetando el principio de minimo privilegio y aumentando la seguridad global de la
infraestructura.

Security Groups y NACLs

La proteccion de la infraestructura de “Penguin On The Way!” se ha implementado
mediante Security Groups (SG) y Network ACLs (NACLs), asegurando un control de
acceso granular tanto a nivel de recurso como a nivel de subnet. Estas herramientas
permiten definir qué trafico esta permitido hacia y desde cada capa de la arquitectura,
reforzando la seguridad y el aislamiento entre componentes.

Security Groups

Los Security Groups actian como firewalls virtuales a nivel de recurso, regulando el
trafico entrante (ingress) y saliente (egress) de instancias EC2, bases de datos RDS, el
Application Load Balancer y el VPC Endpoint de SNS.

La configuraciéon aplicada es la siguiente:

e ALB Security Group: permite trafico HTTP (en un entorno ideal deberia ser
trafico HTTPS) desde internet (puerto 80), garantizando que los usuarios puedan
acceder a la aplicacion. Todo trafico saliente se permite hacia cualquier destino,
asegurando conectividad con EC2 y otros servicios.
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EC2 Security Group: permite Gnicamente trafico HTTP desde el ALB,
bloqueando cualquier acceso directo desde internet, y permite trafico saliente
hacia RDS, SNS y otros servicios necesarios. Esto asegura que la capa de
aplicacién solo reciba solicitudes autorizadas.

RDS Security Group: restringe el acceso Unicamente a las EC2 de la capa de
aplicacién, garantizando que la base de datos no sea accesible desde internet ni
desde otros recursos no autorizados.

VPC Endpoint Security Group (SNS): configurado para permitir todo el trafico
proveniente del Security Group de EC2, garantizando que la aplicacion pueda
publicar eventos en SNS sin exponer el endpoint a trafico externo.

Este enfoque permite mantener una defensa en profundidad, donde cada recurso
valida y filtra el trafico de forma independiente.

Network ACLs (NACLs)

Los NACLs proporcionan filtrado adicional a nivel de subnet, funcionando como
barreras que controlan el trafico entrante y saliente antes de llegar a los recursos.

En esta arquitectura se han definido tres NACLs principales:

1.

Capa publica: permite trafico HTTP hacia el ALB y respuestas de trafico efimero
(ephemeral ports) para mantener las conexiones TCP.

Capa de aplicacion: permite trafico HTTP desde la VPC (ALB) hacia las EC2 y
permite el trafico de respuesta a puertos efimeros, asegurando que las
instancias puedan comunicarse entre ellas y con la base de datos.

Capa de datos: permite Unicamente trafico MySQL desde la capa de aplicacion
y el trafico de retorno efimero, protegiendo la base de datos de accesos no
autorizados.

Justificacion y buenas practicas

Segregacion de capas: la combinaciéon de SG y NACL garantiza que cada capa
(publica, aplicacién, datos) esté aislada y solo se comunique con las capas
necesarias.

Trafico minimo necesario: las reglas estdan definidas siguiendo el principio de
minimo privilegio, permitiendo Unicamente el trafico indispensable para la
operacion de la aplicacion.

Auditoria y trazabilidad: el disefio facilita el andlisis de flujos de trafico
mediante VPC Flow Logs, lo que permite identificar intentos de acceso no
autorizados y monitorizar la actividad de la red.
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En entornos productivos, esta estrategia de control de acceso se puede complementar
con roles de IAM mas granulares, AWS WAF, y servicios de inspeccion de trafico para
incrementar la seguridad de la plataforma.

HTTPS y certificados en ALB

En un entorno de produccioén, la comunicacién entre los clientes y el Application Load
Balancer (ALB) deberia estar protegida mediante HTTPS, utilizando certificados
TLS/SSL para cifrar los datos en transito. Esto garantiza confidencialidad e integridad
de la informacioén, evitando que sea interceptada o modificada.

En este proyecto de laboratorio no se ha configurado un certificado HTTPS en el ALB
por motivos prdcticos y de coste, ya que la gestion de certificados validos y el trafico
cifrado no son estrictamente necesarios para el objetivo diddctico. No obstante, la
arquitectura estd disefiada de manera que incorporar HTTPS en el ALB seria directo:
bastaria con asociar un certificado gestionado por AWS Certificate Manager (ACM) al
listener HTTPS del ALB.

El uso de HTTPS con certificados vdlidos sigue siendo la mejor practica en cualquier
despliegue real.
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Observabilidad

monitorizacion

CloudWatch: métricas y dashboards

Logs centralizados: ALB, EC2 y RDS
Alarmas y notificaciones con SNS

Registro y auditoria de accesos (CloudTrail y VPC Flow Logs)
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Observabilidad y monitorizacion

La observabilidad y monitorizacion son pilares esenciales para mantener la
disponibilidad, el rendimiento y la seguridad de cualquier sistema en la nube. Estas
practicas permiten detectar problemas de manera temprana, comprender el
comportamiento de los servicios y reaccionar proactivamente ante incidencias.

En este proyecto, la estrategia de observabilidad se estructura en varias capas
complementarias:

1. CloudWatch: métricas y dashboards - seguimiento centralizado del estado y
rendimiento de instancias EC2, RDS y otros recursos de infraestructura.

2. Logs centralizados: ALB, EC2 y RDS - recoleccion de registros de aplicaciones y
servicios, facilitando andlisis y auditoria.

3. Alarmas y notificaciones con SNS - alertas automaticas ante eventos criticos
para permitir una respuesta rapida.

4. Métricas de la aplicacion y alertas personalizadas - seguimiento de
indicadores clave de negocio y de la salud de la aplicacion.

5. Registro y auditoria de accesos (CloudTrail y VPC Flow Logs) - trazabilidad
completa de las acciones sobre los recursos, mejorando la seguridad y
cumpliendo buenas prdcticas de cumplimiento.

Aunque el alcance del laboratorio es limitado, la arquitectura estd disefiada para
escalar hacia un entorno de observabilidad completo, incorporando dashboards mas
avanzados, métricas de negocio y alertas personalizadas segln se necesite.
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CloudWatch: métricas y dashboards

Con el objetivo de garantizar

la observabilidad de la infraestructura, se ha

implementado el uso de CloudWatch como servicio centralizado para la recopilacion y
andlisis de métricas en tiempo real.

A través de CloudWatch se monitorizan los principales componentes del sistema,
permitiendo evaluar el estado, rendimiento y comportamiento de cada capa de la

arquitectura.

Métricas de las instancias (EC2)

Se monitorizan métricas clave de las instancias EC2, entre las que destacan:

CPUUtilization, para medir la carga de procesamiento de la aplicacion.

Metrics o | Status Check Failed &

Percent
2524

130%

- OTW-EC2) (poTW-£C2)

Browse (22) | Multisource query | Graphed metrics(2) | Options | Source

w10 3¢ w Coston @) rcumeaone v | (Cactions v ) (o mvesigne v ) (e v ] (C]¥)

NetworklIn, representa el volumen de datos entrante hacia las instancias,
principalmente desde el Application Load Balance.

Metrics o | Networkin: Average &2
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3538
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NetworkOut, refleja el trafico saliente desde las instancias hacia otros servicios, como
clientes, base de datos o servicios de AWS.

Metrics info | Networkout Average o

e
Bytes
Az

10 30 tw cuson @ ) Urcumesone v | (Cactions v ) (% investigate v ) [ tine [3ICIED)

1882 \
s

-£C2) (poTW-EC2)

Browse (22) | Multi source query

Graphed metrics (2) | Options | s

StatusCheckFailed, para detectar problemas de salud en las instancias.

Metrics o | Status Check Falled 2

hoo3n
Count.
T
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Estas métricas permiten validar el correcto funcionamiento del Auto Scaling y detectar
posibles cuellos de botella en la capa de aplicacion.

Métricas del balanceador de carga (ALB)

El Application Load Balancer proporciona métricas esenciales para entender el trafico
entrante y el comportamiento de la aplicacion:

RequestCount, que refleja el nUumero de peticiones recibidas.

(ol =R
Metrics o | ALBRequest Count 2

nh 19 30 1w Costom B [(Uncamesone v | (Cactions v ) (% imvestisste v ) (tne v |(C[¥)

Browse (273) | Multisource query | Graphed metrics(2) | Options | S

TargetResponseTime, que mide la latencia de respuesta del backend.

Metrics o | ALB Target response time &
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HTTPCode_Target (2XX, 4XX, 5XX), que permite identificar errores en la aplicacion.

Metrics mnfo | ALBHTTPCode Target ¢

[ th  3h  12h 1d 3d

1w cusion @ | ((urcamezone v | (Cactions v ) (4 investigate v ) (" ine v \(@
!
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Estas métricas son fundamentales para evaluar la experiencia del usuario y detectar
incidencias en el servicio.

Métricas de la base de datos (RDS)

En la capa de datos, se monitoriza el rendimiento de la base de datos mediante:

CPUUtilization, para analizar la carga del motor de base de datos.

Metrics o | RDSCPU Utilization &
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DatabaseConnections, que indica el nUmero de conexiones activas.

Metrics o | RDS CPU Utilization ¢

EEEEEEETEE
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FreeStorageSpace, para controlar la capacidad disponible.

Metrics o | RDS Free Storage Space &
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ReadIOPS y WriteIOPS, que reflejan la actividad de lectura y escritura.

Metrics o | RDSOperaciones Escritura y Lectura & o sn o 1en 19 30 1w cusiom @ | [UtCumezone v | ((Actions v ) ("% investigate v ) Line v \C@
Count/Second
24789
12594
o NI -
1050 o0 ) n0 10 140 nso 1200 210 1220 1230 1240 1250 300 1510 1320 1530 1300
= Readi0PS. WritelOPS. =
Browse (24) Multi source query | Graphed metrics (2) | Options | Source = (Caddmatn w ) (Caddquery v )

Estas métricas permiten garantizar la estabilidad y disponibilidad de los datos, asi
como anticipar necesidades de escalado.

Métricas del sistema de notificaciones (SNS)

El servicio SNS se monitoriza para validar el correcto funcionamiento del sistema de
notificaciones:

NumberOfMessagesPublished, que indica el nUmero de mensajes enviados al topico.

Metrics o | NumberOfMessagesPublished & s 1 19 3d w custom @) [ Ucimezone v | (CActions v ) ("% investigate v ) Line BICID)
count
:
0
noo 130 20 1230 1500 1330
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e o o . . pe .
NumberOfNotificationsDelivered, que confirma la entrega de las notificaciones.
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Esto permite verificar el flujo completo de eventos desde la aplicaciéon hasta la
notificacion final a los administradores.
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Dashboard centralizado

Con el objetivo de facilitar la monitorizacién en tiempo real, se ha creado un dashboard
personalizado en CloudWatch que agrupa las métricas mas relevantes de la
infraestructura.

Este dashboard incluye informacion de:

Uso de CPU de las instancias EC2.
NUmero de peticiones y latencia del ALB.
Conexiones activas en RDS.

Mensajes publicados en SNS.

De esta manera, se dispone de una vision global del sistema que permite identificar
rdpidamente anomalias y tomar decisiones operativas de forma eficiente.

(e —
POTW-General-Dashboard v % S s wn 16 30w cson @) (ucumenne v | (C]¥) (&) Cactions v ) save

UL

to scaling group @ i | ABRequest Count i [ A Latenda i || RDS Conexiones
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| |
0z | 42ms | 8

- s s
AVIS/EC2 POTW. App-AppAULeScalingGroup-ADSISYQR2R2S CPUUIztion S - wemi - weasna 2] - et - waswn 2 = Daabaseconneations
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Logs centralizados: ALB, EC2 y RDS

La centralizacion de logs constituye un pilar fundamental dentro de la observabilidad,
ya que permite analizar en detalle el comportamiento interno de cada componente de
la infraestructura, facilitando tanto la monitorizacion como la resolucion de incidencias.

En este proyecto, se ha implementado una estrategia de logging centralizado que
abarca las principales capas de la arquitectura: el Application Load Balancer (ALB),
las instancias EC2 y la base de datos RDS. Cada uno de estos componentes genera
registros que aportan informacion especifica sobre el flujo de peticiones, la ejecucion
de la aplicacién y el estado de la base de datos.

La recopilacion y almacenamiento de estos logs se realiza mediante servicios
gestionados de AWS como CloudWatch Logs y/o Amazon S3, permitiendo su
consulta, filtrado y andlisis. Esto facilita la deteccion de errores, el andlisis de patrones
de uso y la auditoria del sistema, mejorando la capacidad de respuesta ante incidentes.
Se muestra de esta manera la capacidad de gestionar logs en S3.

Para esta parte del proyecto, se hard uso de un bucket llamado “potw-bucket” que
contiene la siguiente politica para permitir escritura de los logs de ALB.

{
"Wersion": "2012-10-17",
"Statement": [
i
"Effect™ "Allow",
"Principal®: {
“Service": "logdelivery.elasticloadbalancing.amazonaws.com”
L
"Action”: "s3:PutDbject”,
"Resource™: "arn:awss3:cpotw-logs /ALB-Logs /™"
I
]
}
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Logs de ALB
Primero se debe activar la monitorizacion en el recurso, para ello se pueden activar 3
tipos de log:
e Access logs — Permite analizar todas las peticiones HTTP/S, la IP de origen, el
target, codigos de respuesta...
e Connection logs — Permite medir conexiones TCP/SSL a bajo nivel.

e Health check logs — Permite depurar problemas con el Target Group.

Por cuestiones prdcticas y de necesidad en POTW solo se han configurado los “Access

Logs”.

Monitoring

Access logs
Aeccess logs deliver detailed lags of all requests made to your Elastic Load Balancer. Choose an existing 53 location. If you don't specify a prefix, the logs are stored in the oot of the bucket. Additional charges apply. Leam more (3

53 URI

[Q 53://potw-logy X] ( View e:) ( Browse §3 )

Format: s3://bucket/prefix

Connection logs
Connection logs deliver detailed logs of all connections made to your Elastic Load Balancer. Chaose an existing S3 location. If you don't specify a prefis, the logs are stored in the root of the bucket. Additional charges apply. Learn more |2

Health check logs - new
Heslth check logs deliver detsiled logs of heslth checks for all targets in your Elastic Lozd Balancer's target groups. Choose an existing 53 locstion. If you don't specify  prefix, the logs are stored in the raot of the bucket. Additional charges apply. Leam mare (2

Se observa que tras aplicar la politica al bucket y habilitar los Access Logs, se crea una

carpeta en el bucket donde se almacenan los logs de ALB ordenados por ano, mes 'y

dias:

Amazon 53 2 Buckets 2 polw-logs » ALB-Logs/ > AWSLogs/ » 4628809659833/ » clasticloadbalancing/ » us-east-1/ » 2026/ » 03/ » 27/

nazon 53 <

27/
ckets
neral purpose buckets Objects Praperties

ectory buckets

e buckets

Objects (1) ©(r
ctor buckets

Objects are the fundamental entities stored in Amazon 53. You can use Amazon 53 inventory 12

cess management and

. | Q. Find objects by prefix | (
turity

ess Paints Mame & | Type

ess Paints for FSx

462889659833 _elasticloadbalancing_us-
east-1_app.POTW- gz
A Access Analyzer ALB.44d593472fdb1cB1d_20260327T1635
Z2_50.16.166.180_1dxpgliv.log.gz

tess Grants

prage management and
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Ciclo de vida de logs en S3 para ALB

Se establecerd un ciclo de vida de tal manera que, tras 7 dias, todos los logs
almacenados se eliminen, asi se evita gastar recursos en almacenar logs obsoletos.

Para ello se creard una “Lifecycle rule”:

e Amazon 3 > Buckets » potw-logs
Amazon 53 <
potw-logs
¥ Buckets
General purpose buckets < s Metadata Properties Permissions Metrics Management Access Points >

Directory buckets

Table buckets . .

Lifecycle configuration

To manage your objects so that they are stored cost effectively throughout their lifecycle, configure their lifecycle. A lifecycle

‘v Access management and configuration is a set of rules that define actions that Amazon S3 applies to a group of objects. Lifecycle rules run once per day.
security

Vector buckets

Access Points

. . . . e
Acress Poltts for FSx Lifecycle rules @ View details Edit Delete Actions Create lifecycle rule

Use lifecycle rules to define actions you want Amazon 53 to take during an object’s lifetime such as transitioning objects to
another storage class, archiving them, or deleting them after a specified period of time. Learn more 12

Access Grants

|AM Access Analyzer

Lifecycle r... Status Scope Current ve... Noncurren... Expired ob... Incompl|
v Storage management and
insights No lifecycle rules
Storage Lens There are no lifecycle rules for this bucket.
Batch Operations Create lifecycele rule
4 >

Create lifecycle rule i+

Lifecycle rule configuration

Lifecyele rule name

|_ Eliminar logs mayores de 7 dias

Up to 255 characters

Choose a rule scope
() Limit the scope of this rule using one or more filters

© Apply to all objects in the bucket

& Apply to all objects in the bucket
If you want the rule to apply to specific objects, you must use a filter to identify those objects. Choose "Limit the scope of this rule using one or more filters™
Learn more 12

[7] 1 acknowledge that this rule will apply to all objects in the bucket.

Lifecycle rule actions
Choose the actions you want this rule to perform.

I:I Transition current versions of objects between starage classes
This action will move current versions.

|:I Transition noncurrent versions of objects between storage classes
This action will move noncurrent versions.

Expire current versions of objects

Permanently delete noncurrent versions of objects

Delete expired object delete markers or incomplete multipart uploads
These actions are not supparted when filtering by abject tags or abject size.

Expire current versions of objects
For version-enabled buckets, Amazon 53 adds a delete marker and the current version of an object is retained as a noncurrent version. For non-versioned buckets, Amazon
53 permanently removes the object. Learn more L2

Days after object creation

(4

ar
—
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Logs de RDS

En esta seccion se describe como centralizar los logs generados por las instancias de
RDS mediante CloudWatch Logs, facilitando la monitorizacion en tiempo real, la
deteccion de errores y la observabilidad de la base de datos.

A diferencia de otros servicios como el ALB, que almacenan sus logs directamente en
S3, RDS se integra de forma nativa con CloudWatch Logs, permitiendo consultar los
registros de manera inmediata y configurar alertas sobre eventos relevantes.

En este proyecto se incluyen los logs mds relevantes para la aplicacion:

e Error logs: registro de errores y eventos del motor de base de datos,
fundamentales para la deteccion de fallos..

Siguiendo prdcticas habituales en entornos de produccion, estos logs se mantienen en
CloudWatch Logs con una politica de retencion definida, priorizando la monitorizacion
operativa y evitando la exportacion a S3 al no existir requisitos de almacenamiento a
largo plazo.

Para activar el envio de logs a Cloud Watch se debe ir al apartado “modify” en RDS

potw-rds @) @} ((modity ) (_actions ¥ )

Una vez dentro, como en el caso de POTW se quiere auditar errores en la base de

datos, se habilitan “Error logs”, en la seccion de “Monitoring”.

Opcionalmente se podrian habilitar los “general log” si se desea monitorizar las
escrituras y otras operaciones, pero dada la simpleza del rol que cumple la base de
datos en este proyecto, Unicamente se almacenardn y analizardn los logs relativos a

errores.
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= Auroraand RDS > Databases > Modify DB instance: potw-rds @
» Agaitional conriguration

ha|

Monitoring
Choose monitoring tools for this database. Database Insights provides a combined view of Performance Insights and Enhanced Monitoring for your fleet of databases.
Database Insights pricing is separate from RDS meonthly estimates. See Amazon CloudWatch pricing 2.

o Database Insights - Standard

¥ Additional monitoring settings
Enhanced Monitoring, CloudWatch Logs and DevOps Guru
Enhanced Menitoring

[} Enable Enhanced monitaring
Enabling Enhanced Manitoring metrics e useful when you want to see how different processes or threads use the CPLU

Log exports
Select the log types to publish ta Amazon CloudWatch Logs

[T Audit log

Error log

General log

["] iam-db-auth-error log
] Slow guery log

1AM role
The following service-linked role is used for publishing logs to CloudWatch Logs.

En Cloud Watch, en “Log Management — Log Groups” se observan los logs enviados

por RDS a CLoud Watch, se muestra a continuacion los logs de “error”:

e CloudWatch » Log management

CloudWatch < Log groups Data sources - new Summary
Favorites and recents [ 3

\ry . » Get-set-go with unified data store
Services

Application Map Log groups (5) @
Transaction Search By default, we only load up to 10,000 log groups.

Service Level Objectives | T error

(5LO) -

Synthetics Canaries O Log group v
RUM O Jaws/rds/finstance/potw-rds/error

Traces 4

Trace Map

Application Insights Do
¥ Infrastructure

Monitoring

Container Insights

Database Insights

Lambda Insights

EC2 Resource Health

¥ Logs

Log Management
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Si se accede al grupo, se observa en la seccion de “Log streams” los logs de la base de

datos relativos a errores:

< Log streams Tags

Log streams (1)

By default, we only load the most recent log streams.

Data protection

©

Anomaly detection

Metric filters Subscription{ »

Delete l( Create log stream ) l( Search all log streams )

| QU Filter log streams or try prefix search

| [ Exact match [ | Show expired (@ Info 1 @

[ Log stream

[ potw-rds

Log events

You can use the filter bar below to search for and match terms, phrases, or values in your log events. Learn more about filter patterns (2

v | Last event time

2026-03-27 11:39:25 (UTC)

®

(@ Fitterevents - press enter o searen

| (aer  m  som w1 cusiom @ ) urcumezone v | (Coissly v ) @

» | Timestamp Message
No older events at this moment. Retry
2026-03-27112:39:24. 5422
2026-03-27711:20:24. 5422
2026-03-27111:39:24. 5422
2026-03-27112:39:24. 5422
2026-03-27711:20:20. 5422
2026-03-27111:30:20. 5422

2026-03-27111:39:24. 5422

vYyvvoeyvovweyw

2006-63-27711:20:24. 5426872 @ [Warming] [WV-811669] [Server] The syntax '--relsy-log-info-File’

4= deprecsted and Wil be resoved in

2026-63-27T11:39:24.5425602 © [Warning] [W-81107] [Server] 'binlog forwat' is deprecated and will be removed in a future release.
2006-03-20711:20: 245426282 @ [Warring] [WV-8L168] [Server] The syntax “log_slave Updstes’ ie deprecated and uill be nemoved in o Future relesse. Plesse use log_replics updates dnstead.
2026-63-27T11:39: 245426372 ® [Warning] [WY-811869] [Server] The syntax *--master-info-repository” is deprecated and will be remved in 3 future release

2006-63-27T11:39:24.5426442 9 [Warning] [V-211069] [Server] The syntax *--master-infa-repasitory” is deprecated and will be removed in 2 future release.

2 future releaze.

2026-63.27T11:30:24.5426087 8 [Warning] [WV-611869] [Server] The syntax *--relay.log-info-repository’ is deprecated and will be removed in 2 future release.
2006-63-27711:39:24.542715Z @ [Warning] [Y-811865] [Server] The syntax "skip_slave_start’ is deprecated and will be removed in a future release. Please use skip_replica start instead.

2006-63-27711:30:24.5427292 @ [Warming] [W-813688] [Server] The syntax "slave_exec_mods’ iz deprecsted and will be renoved in a future relesse. Please use replics exac_mode instesd

Politica de retencién de logs en Cloud Watch para RDS

Se establecerd una politica de retencion de los logs en Cloud Watch de 7 dias siguiendo

los siguientes pasos:

/aws/rds/instance/potw-rds/error

¥ Log group details

( Actions & )( View in Logs Insights

Delete log group

Edit deletion protection

Log class | Info Subscription filters Custom fiel _Edit bearer token authentication
Standard 0 Configure [ Edit retention setting ]
ARN Contributor Insights rules Transforme  Subscription filters >
=] i o 3 - Configure | ¢, cate data protectian policy

Creation time KMS key 1D Anomaly d¢  Create metric filter

31 minutes ago - Configute | ¢, ste Contributor Insights rule
Retention Deletion protection Bearertoke  Export data to Amazon 53

Never expire orf o View all exports to Amazon $3

Stored bytes Data protection
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Retention setting

Expire events after:

[ 1 week (7 days)

i~ Y
| Cancel ) Save
A &

Logs de EC2

En este apartado se hace uso de Cloud Watch agent

Se instala en la maquina que se desea monitorizar CloudWatch Agent. Para ello se
puede usar la siguiente documentacion:
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/manual-installat
ion.html

Una vez instalado CloudWatch agent, se creard un JSON donde se indica que logs se
desean enviar a CloudWatch.

GHU nano 7.2 Fhome fubuntu/cloudwatch-agent-config. json

Se arranca el agente en la EC2:
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A continuacioén, en CloudWatch se observa como se obtienen los logs de la EC2:

Trace Map
; sauth Configure o) 0
Application Insights & o [potw/ec fautt Standard onfigure (O off () off
Jpotw/ec? /system Standard Configure © off © ofi
¥ Infrastructure
Monitoring

Container Insights
Database Insights
Lambda Insights

EC2 Resource Health

Logs

Log Management
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© covamaten > Log management >

CloudWatch <

Log events

N You can use the filte bar below to search for and match terms, phrases, o values in your log events. Learn more about filte patterns (2

30m

"

3 cuton B (urcumenne v ) ®

Model

8edrock AgentCore

 Application Signals
(APM)

Trace Map

Application Insights. & o

 Infrastructure
Monitoring

ontributor Insights

>

| Message

‘There are older events to load. Load more.

<o0:00 pythons(s93]
assc0i00 pythons(s93]
— python3(593]
— pythons(s93]
— pythons(s93]
pythons(s93]

i

76091:00:00 pythons|

93] 2026-93.287

101472:00:00

Cloudwatch <

onioe python(523]

eive dhcp response.

€]

| (" cear

m

30m

"

120 custom @ || uTCtimezone v | ( Display ¥ ®

Log events.
N Vou can use the filter bar below to search for and match terms, phrases, or values in your log events. Learn more about filter patterns 3
= (Q st eens pressenerosearan
Model
> | Timestamp Message
Sedrock AgentCore
There are older events to load. Load more.
v Application Signals » e
ervices 14 ©82229+00:00
>
Application Map
> po—
b meesasnneessamz  ze26-e-28106:15:01. 161606400 w0
>
Synthetics Canaries > 112040100100 crontes
RUM » 129188+89:60 CRON[6171]: pam_uni:
T » 131920400:00 cron[s:
Trace Map >
Application lnsights & o R
¥ Infrastructure >
Mornitoring »
Container Insights »
14 174745+00:00
> o
>
v Logs > o
Log Management > o

Se han seleccionado especificamente los logs de syslog y auth debido a su relevancia
para la monitorizaciéon y auditoria de la infraestructura. Los syslog registran eventos
del sistema y servicios criticos, permitiendo detectar errores, reinicios, caidas de
servicios o problemas de configuracién. Por su parte, los auth logs documentan
intentos de acceso y autenticaciones, proporcionando visibilidad sobre la seguridad y
posibles intentos de intrusion.
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Alarmas y notificaciones con SNS

En esta seccion se describe como se configuran alarmas y notificaciones para la
infraestructura y la aplicacion mediante Amazon CloudWatch y SNS (Simple
Notification Service).

Las alarmas permiten detectar automaticamente condiciones criticas o anémalas,
como un uso excesivo de CPU, memoria o conexiones en RDS, asi como errores en la
aplicacién o el ALB.

Cuando se dispara una alarma, se envia una notificaciéon a un topic de SNS, que
puede distribuir mensajes via correo electrénico (como serd el caso en POTW), SMS o
integraciones con otros sistemas de alerta.

Este mecanismo garantiza que los administradores o responsables de la aplicacion
reciban avisos inmediatos, mejorando la capacidad de respuesta ante incidencias y la
supervision proactiva de la infraestructura.

Creacion de un topic en SNS para alertas

Como primer paso, se crea un topic en SNS, este topic llevara el nombre de “Alerts”,
pues serd el encargado de enviar las alertas a los administradores a través de correo
electronico.

e Amazon SNS > Topics > POTW-Alerts ® &

Amazon SNS < POTW-Alerts 'C Edit ;‘. w( Delete )l 'C Publish message )l

Dashboard .
Details

Topics
Name ARN Display name Type
0 POTW-Alerts ID arn:aws:sns:us-east Alertas de POTW Standard
v Mobile -1:462885659833:POT

W-Alerts

Subscriptions

Push notifications

Text messaging (SMS) Topic owner
462889659833

< Subscriptions Access policy Data protection policy Delivery policy (HTTP/S) Delivel >

Seguidamente, se crea una suscripcion para el correo electronico de los
administradores:
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= AmazonSNS > Subscriptions > Create subscription ® | B

Create subscription

Details

Topic ARN

| @ amawssnsus-east-1:462889653833 POTW-Alerts X |

Protocol
The type of endpoint to substribe

Email v

Endpeint
An email address that can receive notifications from Amazon SNS.

| gmailcom

[ (@ After your subscription is created, you must confirm it. Info ]

Se acepta la suscripcion desde el correo electronico:

AWS Notification - Subscription Confirmation recibides x

Alertas de POTW <no-reply@sns.amazonaws.coms
parami »

Bf Parece que este mensaje esta en inglés X

Traducir al espanol

You have chosen fo subscribe to the topic:
arn:aws:sns:us-east-1:462889659833:POTW-Alerts

To confirm this subscription, click or visit the link below (If this was in error no action is necessary):
Confirm subscription

Flease do not reply direcily to this email. If you wish to remove yourself from receiving all future SME subscription confirmation requests please send an email to sns-opt-out

Creacion de alarmas

Se crean desde CloudWatch:

e CloudWatch > Alarms

he |

CloudWatch < Alarms Mute rules - new

Favorites and recents [ 3

Alarms (2] Clear selection @ Create compaosite alarm Actions ¥ -

Ingestion s ~ ~
' | @ Fitter alarms | | quick fitters v |

Dashboards
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Alarma para RDS: Conexiones a BBDD

Para ello se crea la alarma sobre la métrica de “DatabaseConnections”

Select metric X
DatabaseConnections 3h 1d tw B || UTCtimezone w || Line v ](G| v:)
Count
9

] 11 I

45
o]
14:00 16:00 18:00 20:00 22:00 00:00 0z:00 04:00 0&:00 08:00 10:00 12:00
= DatabaseConnections &
( Add math w ) ( Add query ¥ )
Browse (24) Multi source query Graphed metrics (1) Options Source
All > RDS > AcrossAll Databases D Alarm recommendations '«? ( Graph with SQL )( Graph search )‘
(D [ Q. Search for any metric, dimension, resource id or account id ] 1 frit]
= Metric name 24/24 - | Alarms

Alarm recommendations are based on monitoring best practices.
— Review the recommended alarms configurations before creating an

_ BinLogDiskUsage (3) No alarms
SmmmmeEmmmmomonshe SR alarm. There are no upfront costs, you pay only for the alarms you

r BurstBalance @ Mo alarms create. For more details, see Alarm recommendations for AWS
cTTTTTTTTTTTT T SOrVICes

C Mo alarms

C Mo alarms

C Mo alarms

C Mo alarms

[ cPuutilization () No alarms

[ DatabaseConnections (B No alarms ]
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Se configura la alarma para que en caso de que las conexiones a la BBDD en un
periodo de tiempo de 5 minutos superen o igualen a 5, se envie una alarma..

Specify metric and conditions

Metric

Graph

This alarm will trigger when the blue line goes above the red line for 1 datapaoints within 5 minutes.

Count i Namespace
5 —= AWS/RDS
Metric name
| DatabaseConnections |
25 - J
Statistic
| O, Sum w |
o
11:00 12:00 13:00 Iferlad
| 5 minutes v |
= DatabaseConnections s \ )
Conditions
Threshold type

ﬂ Static () Anoma ly detection
U=ze a band as a threshold

Use a value as a threshiold

Whenewver DatabaseConnections is...
Define the alarm condition.

= threshold == threshold == threshold < threshold

() Greater ‘ [o Greater/Equal ‘ () Lower/Equal ‘ ‘ () Lower ‘

than...
Define the threshold value.

5

Must be a number.
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Se elige el topic creado anteriormente

Configure actions

ey =
Notification
Alarm state trigger
Define the zlarm state that will trigger this action.
O Inalarm ) oK ) Insufficient data
The metric or expression is outside of The metric or expression is within the The alarm has just started or not

the defined threshold. defined threshold. enough data is available.

Send a notification to the following SNS topic
Define the SNS (Simple Motification Service) topic that will receive the notification.

© Select an existing SMS topic
() Create new topic

() Use topic ARN to notify other accounts

Send a notification to...

| €, POTW-Alerts ® |

Only topics belonging to this account are listed here. All persons and
applications subscribed to the selacted topic will receive niotifications.

Email {endpoints)
gmail.com - View in SNS Consale (A

Add notification

Se anade un nombre a la alarma y una descripcion:

Add alarm details

Name and description

Alarm name

| Conexiones a BEDD de POTW

Alarm deseription - optional View formatting guidelines

Edit = Preview

Las conexiones han superado o igualado un total de 5 en menos de 5 minutos

Up to 1024 characters (74,/1024).

(D Markdown formatting is only applied when viewing your alarm in the console. The description will remain in plain toxt
in the alarm notifications.
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Se observa que la alarma se ha creado correctamente

Alarms Mute rules - new
Alarms (3) Clear selection @ Create composite alarm Actions ¥ -
Q Filter alarms | [ Quick fitters v ] 8
0| Name v | state © | Actions © | Actions muted - new @ | Last state update (UTC) @ | Conditions |
(=] mﬂ @ ok @ Actions enabled R 2026.05.28 13:41:18 DatabaseConnections = 5 for 1 datapoints within 5 minutes
Alarma para EC2: Utilizacion de CPU
Se hace uso de la métrica CPUUtilization:
Select metric X
CPUUtilization 2 [3n 1d 1w B || uTCtimezone ¥ || Line v | <G| v)
Percent
1.17%
0.674%
0.173%
11:00 1115 1130 11:45 12:00 12:15 1230 12:45 13:00 13:15 13:30 13:45 14:00
- CPUUtilization A
( Add math W ) ( Add query w )
Browse (207) Multi source guery Graphed metrics (1) Options Source
— a
L POTW-App-AppAutoScalingGroup-AD3ISYQh2R29 EBsByteBalancet: (f) No alarms
[ POTW-App-AppAutoScalingGroup-AD3i5YQh2R29 CPUUtlization (7) No alarms ]
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Con la siguiente configuracion se consigue que si en algin momento las EC2 detras de
Auto Scaling tienen un consumo de CPU medio superior al 10%, se envie una alarma:

Specify metric and conditions

Metric

Graph
This alarm will trigger when the blue line goes above the red line for 1 datapuints within 5 minutes.

Percent 2 Namespace
10% 10 AWS/EC2
Metric name
| crutilization |
5.09% : ’
AutoScalingGroupName
[ POTW-App-AppAutaScalingGroup-AD3ISYQhZR29 |
4,_._,.__,_& . )
0.173% — VARN
12:00 13:00 14.00 Statistic )
‘ Q, Average > |
- CPUUtlization H : ’
v
Period
‘. 5 minutes v |
Conditions
Threshold type
0 Static ) Anomaly detection
Use a value as a threshold Use a band as a threshold
Whenever CPUUtIlization is...
Define the alarm condition.
() Greater Q Greater/Equal () Lower/Equal ) Lower
> threshold == threshold <= threshold < threshold
than...
Define the threshald value.
10
Must be a number.
» Additional configuration
H H « »
Se selecciona el topic de “Alerts
Configure actions
I .
Notification
Alarm state trigger Remeove
Define the alarm state that will trigger this action.
0O Inalarm 1 0K () Insufficient data
The metric or expression is outside of The metric or expression is within the The alarm has just started or not

the defined threshold. defined threshold. enough data is available.

Send a notification to the following SNS topic
Define the SMS (Simple Notification Service) topic that will receive the notification.

D sclect an existing SNS topic
() Create new topic
() Use topic ARN to notify other accounts

Send a notification to...

[ Q poTw-aterts x |

Only topics belonging to this account are listed here. All persons and
applications subscribed to the selected topic will receive notifications.
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Se anade un nombre y descripcion:

Add alarm details

Name and description
Alarm name
CPU promedio superior a 109%
Alarm description - optional View formatting guidelines

Edit | Preview

La CPU promedio de las EC2 de POTW supera el 109

Up to 1024 characters (43/1024).

(D Markdown formatting is only applied when viewing your alarm in the console. The description will remain in plain text
in the alarm notifications.

Se observa que la alarma se ha creado correctamente:

Alarms Mute rules - new
Alarms (4) © Create alarm
Q_ fitter olarms Quick filters v 1 @
Name v | state v | Actions v | Actionsmuted-new U | Last state update (UTC) v | Conditions
CPUUlization >= 10 for 1 datapoints within 5
CPU promedio superior a 10% @ox @ Actions enabled B 2026-03-28 1413114 Crution AT

Para probar la alarma se usara el comando “stress”

Podemos ver que la CPU ha superado su 10%
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Graph [3h 1d 1w 3h E][ UTC timezone ¥ ]

CPUUtilization & 1nalarm

CPUUtilization == 10 for 1 datapaints within 5 minutes
EA
A

Percent

23.3%

MN.T%

017 I

11:30 12:00 12:30 13:00 1330 14:00
= CPUULlization :

130 1200 1730 13:00 1330 1400

@ inzlzrm 0K @ Insuffident data @ Disabled/ Muted actions

A su vez, se comprueba que se ha recibido un mail con la alerta

ALARM: "CPU promedio superior a 10%" in US East (N. Virginia) Resibides = a @

Alertas de POTW <no-reply@sns amazonais com
parami +

w9 haeomintes) 7 @ €
B Parece que este mensaje estd eninglés X

Traducir al espanol

You are receiving this your Amazon CloudWatch A 210%" in the US East (N. Virginia) region has entered the ALARM state, becauss “Threshold Crossed: 1 out of the ast 1 datapoints [16.544238475224085 (23103/26 14:14:00)] was greater than or equal to the threshold (10.0)
(minimum 1 datapoint for OK -> ALARM transition).” at "Saturday 28 March, 2026 14:19:14 UTC".

View ihis alarm in the AWS Management Console:

htps:us-east-1 i=us-east

Alarm Details:

- Name: CPU promedio superior a 10%

- Description: La CPU promedio de las EC2 de POTW supera el 10%

- State Change: OK = ALARM

- Reason for State Change:  Threshold Crossed: 1 out of the last 1 datapoints [16.544239475224085 (28/03/26 1414:00)] was greater than or equal to the threshold (10.0} (minimum 1 datapint for OK -> ALARM transition).
- Timestamp: Saturday 28 March, 2026 1419:14 UTC

- AWS Account: 462280650833

- Alarm Am: -east-1. U a10%

Threshold:

- The alarm is in the ALARM state when the metric is GreaterThanOrEqualToThreshold 10.0 for at least 1 of the last 1 period(s) of 300 seconds.

Monitored Metric:

- MetricNamespace: AWSIEC2

- MetricName: CPUUtization

- Dimensions [Instanceld = -0820bfeeca0ech47]
- Feriod: 300 seconds

- Statistic Average

- Unit: not specified

- TreaiMissingData: missing

Alarma para ALB: Unhealthy host

Se hace uso de la métrica de “UnhealthyHostCount”

Select metric X
UnHealthyHostCount 5 [ o 3h 120 1d 3d 1w Custom m][ UTC timezone J[lme

Count

T

0s

o

130 a0 1150 1200 1210 wm = 1240 250 1300 w510 520 1330 a0 1350 1200 1a10 1420
= UnHealthvHestCount B
Browse (275) | Multisourcequery | Graphed metrics(1) | Options | Source =
a

[ targetgroup/POTW-TG/91795BHBI3d7760 3 e ]
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Se indica que se envie una alarma cuando el nimero de instancias en estado
“Unhealthy” sea mayor a 0. Tras esto, igual que en los casos anteriores, se elige el topic
de SNS adecuado y se guardan cambios.

Specify metric and conditions

Metric

Graph

This alarm will trigger when the blue line goes above the red line for 1 datapoints within 5 minutes.

Count 52 Namespace
AWS/ApplicationELB
Metric name
|' UnHealthyHostCount. |
TargetGroup
| targetaroup/POTW-TG/917958F8f3d776b |

o o

12200 13:00 14:00 AwailabilityZone

| us-past-1a |

= UnHealthyHostCount : - !
LoadBalancer
| app/POTW-ALB/44d02472fdb1cETd |
Statistic
| C Average x |
Period
| 5 minutes v |

Conditions

Thresheld type

O Static () Anomaly detection
Use a value as a thrashald Us2 a band as a threshold
‘Whenever UnHealthyHostCount is...
Define the alarm condition.
Q Greater () Greater/Equal ) LoweryEqual ) Lower
= threshold == threshold == threshold < threshold
than...
Define the threshold value.

a

Must be a number.

Se comprueba que la alarma se haya creado correctamente:

Alarms (5)

|’ Q Filter alarms | ‘ Quick filters v |
Name v | State v | Actions @ | Actions muted - new @ | Laststate update (UTC) @ | Conditions
ALB instancia caida oK Actions enabled - 2026-03-28 14:34:33 UnHealthyHostCount > O for 1 datapoints within 5 minutes
CPU promedio N P N o N

oK Actions enabled - 2026-03-28 14:26:14 CPUUtIlization == 10 for 1 datapsints within 5 minutes

superior a 1096
Conexiones a BEOD N 3 n e n
e oK Actions enabled - 2026-03-28 13:41:19 DatabaseConnections == 5 for 1 datapoints within 5 minutes

de POTW
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Registro y auditoria de accesos (CloudTrail y VPC Flow
Logs)

La auditoria de accesos y acciones realizadas sobre la infraestructura es un
componente clave de la seguridad y la trazabilidad en entornos en la nube. En este
proyecto, se implementa la captura de eventos y registros de red mediante AWS
CloudTrail y VPC Flow Logs.

CloudTrail permite registrar todas las llamadas a la API realizadas en la cuenta,
facilitando la deteccién de acciones no autorizadas o cambios en la configuracion de
los recursos, sintetizando cuenta quien hizo que, cuando y donde.

Por su parte, los VPC Flow Logs capturan informacion de trafico de red que
atraviesa las interfaces de red de las instancias, lo que ayuda a identificar patrones
sospechosos, problemas de conectividad o intentos de acceso no autorizados.

Juntos, estos servicios permiten mantener un historial completo de eventos y accesos
en la infraestructura, garantizando la trazabilidad y el cumplimiento de buenas
prdcticas de seguridad.

Configuracion de CloudTrail

Una vez creado un nuevo trail desde CloudTrail (POTW-trail) se selecciona el bucket
donde se desean almacenar los logs. Se hara uso del mismo bucket donde se
almacenan los logs de SNS.
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Edit arn:aws:cloudtrail:us-east-1:46 288965983 3:trail/POTW-Trail

General details
A trail created in the console is a multi-region trail. Learn more (3

Trail name
Enter a display name for your trail

3-128 characters. Only letters, numbers, periods, underscorss, and dashes are allowed.

To review accounts in your organization, open AWS Organizations. See all accounts (2

Storage location | info

() Create new 53 bucket © Use existing 53 bucket
Create a bucket to store logs for the trail Choose an existing bucket to store logs for this trail

Trail log bucket name
Enter a new S3 bucket name and folder (prefix) to store your logs. Bucket names must be globally unique.

‘: Q. potw-logs X ‘ ( Browse )

Prefix - optional

" POTW-CloudTrail ‘

Logs will be stored in potw-logs/POTW-Cloud Trail/AWSLogs/46 28BO650853

Log file $SE-KMS encryption | mnfo
Enabled

v Additional settings

Log file validation | info
Enabled

SNS notification delivery  info.
Enabled

o (R
Desde el bucket, se observa la creacion de una nueva carpeta para CloudTrail:

potw-logs e

Objects P i issi Metrics Management Access Points

Objects (2) @ T0 Copy 53 URI T0 Copy URL & Download Open 17 Delete Create folder -

Objects are the fundamental entities stored in Amazon 53. You can use Amazon S3 inventory |2 to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn mare (3

| @ Find objects by prafix | show versions 1 @&
Name A | Type @ | Last modified v | Ssize ¥ | Storageclass v |
[3 ALB-Logs/ Folder - - -
0 POTW-CloudTrail/ Folder - - -

Para probar su funcionamiento, se va a eliminar una EC2 de la app de POTW, lo cual
deberia generar un log. Pasados unos segundos, se observa que se ha creado un
archivo json en el dia 28 de marzo de 2026:

28/ I8 Copy 53 URI

Objects Properties

Objects (1) @ 0 Copy 53 URI 10 Copy URL 4 Download Open 17 Delete Create folder -

Objects are the fundamental entities stored in Amazon S3. You can use Amazon 53 inventory (2 to get a list of all ebjects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more (2

(@ Find objects by prefix | O Show versions 1 @
Name a | Type v | Lastmodified v | Size v | Storage class v |
[ 462839659833 CloudTrall_us-east-
1_20260328T15002_nXmomnBISZYTrNGk. gz March 28, 2026, 15:58:21 {UTC+01:00) 122KB  Standard
jsongz
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Al descargarlo, se puede observar que desde mi usuario (Carlos Fernandez) se ha
eliminado una EC2

=Carlos_Fernandez”,"accountId”:"*","accessKeyId":"*","sessionContext":{"sessionIssu
er”:{"type”:"Role”,"principalId":"*","arn":"arn:aws:iam:*role/voclabs”,"accountId":"*","us
erName":"voclabs"},"attributes”:{"creationDate"”:"2026-03-28T12:15:32Z","mfaAuthentica
ted”:"false”}}}, "eventTime":"2026-03-28T14:57:21Z","eventSource”:"ec2.amazonaws.co

m”,"eventName":"TerminateInstances”,”awsRegion”:"us-east-1"

Configuracion de VPC Flow Logs

Una vez creado un nuevo trail desde CloudTrail (POTW) se selecciona el bucket donde
se desean almacenar los logs. Se hara uso del mismo bucket donde se almacenan los
logs de SNS.

Los VPC Flow Logs registran informacién sobre el trafico de red que entra y sale de tus
interfaces de red (ENI) dentro de tu VPC. Esto incluye trafico hacia y desde:

Instancias EC2

Load Balancers

Bases de datos RDS

Otros recursos dentro de la VPC

Qué registran:

Direccion IP de origen y destino

Puerto de origen y destino

Protocolo usado (TCP, UDP, ICMP...)
Cantidad de bytes enviados/recibidos

Si la conexion fue aceptada o rechazada
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Desde la VPC de POTW, se crea el Flow Log

Create flow log .

Flow legs can capture |P traffic flow information for the network interfaces associated with your resources. You can create multiple flow logs to send traffic to different destinations.

Selected resources i ©
Flow logs will only be created for resources in an available state.

Name v | Resource ID v | State v |
POTW wvpc-0ect201 2c2bed5605 Available

Flow log settings

Name - gptional

[ POTW-VPC-FlowLogs

Filter
The type of traffic to capture (accepted traffic only, rejected traffic only, or all traffic).

) Accept
() Reject

O Al

Maximum aggregation interval | info
The maximum nterval of time during which a flow of packets & captured and aogregated into a flow Log record.

© 10 minutes
() 1 minute

Destination
The destination to which to publish the Flow log data.

© Send to CloudWatch Logs

(") Send to an Amazon 53 bucket
" Send to Amazon Data Firehose in the same account
_ Send to Amazon Data Firehose in a different account

Destination log group | info
The name of an existing log group or the nama of a new log group that will be created when you create this flow log. A new log stream s created for each monitored network Interface.

| Q, potw-vpcflowlogs X | @

Service access

WPLC flow logs require permissions to create log groups and pulblish events in CloudWatch.
© Use an existing service role

() Create and use a new service role

Service role | Info
The L1AM role that has permission to publish to the Amazon CloudWatch log group.

[ Labrote ] ©

View this service role in the 1AM console

Log record format
Specify the fields to include in the flow Llog record.

© AWS default format
() Custom format

Como se observa, se mandan los logs a CloudWatch, lo cual permite monitorizar y
configurar alertas.

info@carlosfdez.com | www.carlosfdez.com | github.com/CarlosFdezSalazar

Pagina 78


mailto:info@carlosfdez.com
http://www.carlosfdez.com
https://github.com/CarlosFdezSalazar

Penguin On The Way!: AWS Cloud Architecture Project

Se crea un Flow Log adicional para mandar los logs al bucket donde se almacenan
otros logs, de esta manera se mantienen durante el ciclo de vida configurado en el
bucket (7 dias) para una posible auditoria.

Flow log settings
Name - optional
|: POTW-VPC-FlowLog-S3

Filter
The type of traffic to capture [accepted traffic only, rejectad traffic enly, or all raffic).

) Accept
() Reject

O Al

Maximum aggregation interval | info

The maximum Interval of time during which a flow of packets ks captured and aggregated into a flow Log record.
© 10 minutes
) 1 minute

Destination
The destination to which to publish the flow log data.

() Send to CloudWatch Logs

© Send to an Amazon 53 bucket

() Send to Amazon Data Firehose in the same account
() Send to Amazon Data Firehose in a different account

53 bucket ARN

The ARM of the Amazon 53 bucket to which the flow log is published. You can specify a specific folder in the bucket using the am:aws:s:

|' am:awss3::potw-logs | ( Create 53 bucket |_")

bucket-name]/[folder_namel/ format.

Must be in the farmat: amcawss3:z[buckat-name]

[ @ Please note, a resource-based policy will be ereated for you and attached to the target bucket. ]

Log record format
Specify the fields to include in the flow log record.

© AwWS default format
() Custom format

Additional metadata
Include additional metadata to AWS default log record format.

[ Include Amazon ECS metadata

Flow logs (3) ©

| & Search |
1| Name v | Flowlog ID w | Traffic type @ | Destination type @ | Destination name
] POTW-VPC-Flowlog-S3 fl-0d890d0ea2Bd973c3 All 53 potw-logs (@
O - fl-02380b09cho04e4f2 All cloud-watch-logs Svpe/POTW/ flowlogs (A
O POTW-VPC-FlowLogs fl-D6dee67e8b2f4dTbe All cloud-watch-logs potw-vpcflowlogs
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Se puede apreciar la creacién de los logs:

AmazonS3 3 Buckets  potw-logs 3 POTW-CloudTrailf 3 AWSLogs/

Pagina 80

28/

Objects

5 CloudTaallf 5 usesst-l/ 3 2026/ 3 03/ 3 28/

Properties

Objects (16)

| Q #ind objeces by prefix

-

=

info@carlosfdez.com

Name o Type

[) 462889659833 CloudTrall_us-east-
1 20260326715002 h11 JACYSkiyKawim]
songz

[} 462889659833 CloudTrall_us-east.
1 20260326T15002 nXmomnBIsZY 11tGk
songz

[ 22860650855 CloudTrall us-east
120260326715002_sUheions 7v5Apasjs

[ 62880650855 CloudTrall us-east-

1_20260328T15052_5OediBhDcykloPhjs

gz

[ 462889659833 CloudTrall_us-east-

1_20260328T15052_Bhcr2OpzechSTaDLjs
z

[} 262889659833 CloudTrail_us
1 20260328T15052 SqvhrXN{aBRAXM7Lis

[) 462889659833 CloudTrall_us-east-
120260328T15102 hHWFO7BTCSYLZKVE,
songz

[ a2860650855 CloudTrall us-east-
1 20260326715102 1 ee TuMgI7C520v j5

5y Copy 53 URI

v

5 Copy URL

| @ show versions

Last modified

March 26, 2026, 155848 (UTCH1:00)

821 (UTCH:00)

March 28, 2026, 1

March 28, 2026, 1602°35 (UTCHI1:00)

March 28, 2026, 1603:11 (UTCH01:00)

March 28, 2026, 16:03:36 (UTC+01:00)

March 28, 2026, 1600:08 (UTCH1:00)

March 28, 2026, 1608:22 (UTCI1:00)

& Download

v | sie

Open 2

Delete

75 Copy S3 U

Objects are the fundamental entities stored in Amazan $3. You can use Amazon 53 inventary ¢ to get a list of all abjects in yeur bucket. For athers ta access your objects, youll need 1o explicitly grant them permissions. Leam mare

v | Storsgeclass

120k

122k

13k8

as ks

saks

65008

21k8

77308

Standard

Standard

Standard

Standard

Standard

Standard

Standard

Standard
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Pruebas de
resiliencia y
continuidad

Validacion de Auto Scaling

Failover de RDS

Simulacién de caida de AZ
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Pruebas de resiliencia y continuidad

En esta seccion se realizan simulaciones de fallos controlados sobre la
infraestructura desplegada para evaluar la capacidad del sistema de mantener la
disponibilidad y el servicio ante incidencias.

El objetivo es demostrar como los mecanismos de alta disponibilidad, balanceo de
carga y tolerancia a fallos permiten que la aplicacién siga operativa incluso cuando
uno o varios componentes presentan problemas, garantizando la continuidad del
negocio y la experiencia del usuario.

Validacion de Auto Scaling

Para demostrar el correcto funcionamiento de Auto Scaling se ha realizado el siguiente
video, donde se muestra que, tras terminar una instancia, otra se levanta cubriendo asi
el minimo de instancias configuradas, que es de dos.

https://youtu.be/7D2WMmLskiE

Failover de RDS

Se ha configurado un Failover en RDS multi AZ para asegurar que una caida o
destruccién del hardware fisico donde se hostea la DB no suponga una interrupcion en
el funcionamiento de POTW
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Instance
Configuration

DB instance ID
potw-rds

Engine version
8.0.44

RDS Extended Support
Enabled

DB name
penguindb

License model
General Public License

Penguin On The Way!: AWS Cloud Architecture Project

Instance class

Instance class
db.t3.micro

vCPU
2

RAM
1GB

Availability

Master username
admin

Master password

srxsees

Option groups
default:mysgl-8-0 &) In sync

Amazon Resource Name (ARN) IAM DB authentication

[0 arm:aws:rds:us-east-1:462889659833:db:potw-rds Not enabled
Resource ID Multi-AZ
db-YJ6BGYQBIMXIEJEUV7VBSKIDBU Yes

Para una demostracién, se hard un reboot a la DB con failover activado en el siguiente

video: https://youtu.be/244NvgrCEOc
Simulacion de caida de AZ

Este escenario se ha simulado mediante la interrupciéon controlada de instancias EC2.
Esto permite verificar que el Application Load Balancer redirige automaticamente el
trafico a instancias disponibles, garantizando la continuidad del servicio y validando la
alta disponibilidad de la arquitectura.

Se hace una demostracion en el siguiente video: https://youtu.be/Xpn kOp4ioY
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Backups y
recuperacion

Estrategia de snapshots automaticos

Procedimientos de recuperacion ante fallos

info@carlosfdez.com | www.carlosfdez.com | github.com/CarlosFdezSalazar

Pagina 84


mailto:info@carlosfdez.com
http://www.carlosfdez.com
https://github.com/CarlosFdezSalazar

Penguin On The Way!: AWS Cloud Architecture Project

Backups y recuperacion

La estrategia de backups y recuperacion es un elemento fundamental para garantizar
la continuidad del servicio y la integridad de los datos ante posibles fallos, errores
humanos o incidencias en la infraestructura.

En este proyecto, se han implementado mecanismos de respaldo aprovechando las
capacidades nativas de AWS, especialmente en la capa de datos mediante Amazon
RDS.

Estos backups permiten restaurar la base de datos a un punto anterior en el
tiempo, minimizando la pérdida de informaciéon y reduciendo el impacto de posibles
incidencias.

Estrategia de snapshots automaticos

La estrategia de snapshots automaticos se basa en la utilizacién de las capacidades
nativas de respaldo de Amazon RDS, que permiten generar copias de seguridad de
forma perioddica sin intervencién manual.

Estos snapshots incluyen tanto los datos como la configuracion de la base de datos,
posibilitando la restauracion completa del sistema a un punto concreto en el tiempo.

En este proyecto, se ha configurado una politica de retencion que mantiene los
backups durante un periodo definido, asegurando un equilibrio entre disponibilidad de
histéricos y optimizacion de costes.

Este enfoque permite proteger la informacion critica de la aplicacion y garantiza una
recuperacion rapida y fiable ante posibles fallos o pérdidas de datos.

Backups

En la consola de AWS se puede comprobar que la instancia de RDS tiene habilitados
los backups automaticos, con un periodo de retenciéon configurado y una ventana de
ejecucion definida.

Esto garantiza que las copias de seguridad se realizan de forma periédica sin
intervencién manual, asegurando la disponibilidad de histéricos recientes para su
recuperacion.
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De este modo, se establece una politica de respaldo consistente que protege los datos
de la aplicacién frente a posibles incidencias o pérdidas de informacion.

Backup

Automated backups
Enabled {7 Days)

Copy tags to snapshots
Disabled

Backup target
AWS Clowd [US East (M. Virginia))

Snapshots

Latest restore time
March 29, 2026, 1419 (UTC+02:00)

Backup window
OE:37-07:07 UTC (GMT)

Replicate to Reglon

Replicated automated backup

En la seccion de snapshots de RDS se pueden visualizar las copias generadas
automaticamente por el sistema, incluyendo su fecha y hora de creacion.

Esto permite verificar que los backups se estan ejecutando correctamente con la
frecuencia esperada, asi como disponer de un historial de puntos de restauracién

recientes.

De este modo, se garantiza la trazabilidad de las copias de seguridad y la
capacidad de recuperacion ante posibles fallos.

Snapshots (3)

| @ Fitter by snapshats

Snapshot name

rds:potw-rds-2026-03-27-11-48

rds:potw-rds-2026-03-28-06-45

rds:potw-rds-2026-03-29-06-435

info@carlosfdez.com

Snapshot creation time
March 27, 2026, 12:48 (UTC+01:00)
March 28, 2026, 07:45 (UTC+01:00)

March 29, 2026, 06:45 (UTC+02:00)

Restore Remove

Status v
@ avallable
@) Available

@ Available

Take snapshot

1 &
Snapshat type v
Automated
Automated
Automated
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Procedimientos de recuperacion ante fallos

Con el objetivo de garantizar la continuidad del servicio y la integridad de los datos, se
muestra a continuacion la recuperacion que permite restaurar la aplicacion ante
distintos tipos de incidencias, especialmente aquellas relacionadas con la base de
datos.

En el caso de fallo de la instancia de RDS o pérdida de informacion, AWS permite
realizar una restauracion completa a partir de los backups automaticos. Esta
restauraciéon puede hacerse tanto a partir de un snapshot concreto como mediante
Point-In-Time Recovery (PITR), lo que posibilita recuperar la base de datos a un
momento exacto dentro del periodo de retencion configurado.

El proceso de recuperaciéon consiste en lanzar una nueva instancia de RDS
restaurada desde el punto deseado.

Ademadas, al tratarse de una arquitectura desacoplada basada en servicios gestionados
(RDS, EC2 en Auto Scaling y ALB), la recuperacion de un componente no afecta al
resto de la infraestructura, facilitando una respuesta rapida y controlada ante fallos.

Se muestra como hacer una recuperacion desde snapshot en el siguiente video:
https://youtu.be/z5Yyacmn8Fs
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Conclusiones y
aprendizaje

Resumen de resultados

Competencias demostradas

Posibles mejoras y extensiones futuras
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Resumen de resultados

El despliegue de Penguin On The Way! ha permitido validar de manera integral la
arquitectura propuesta y cumplir con los objetivos del proyecto de practica en un
entorno AWS controlado. Los resultados mas relevantes son:

e Infraestructura completa y funcional: Se ha desplegado con éxito la VPC,
subnets publicas y privadas, Security Groups, VPC Endpoint para SNS, RDS
MySQL en configuracion Multi-AZ, Application Load Balancer (ALB), Auto
Scaling Group y EC2 con la aplicacioén lista para un entorno de pruebas con
caracteristicas similares a produccion. Esto demuestra la correcta
implementacion de una arquitectura en capas.

e Seguridad y control de acceso: Los Security Groups estan configurados para
permitir Unicamente el trafico necesario entre capas, y el VPC Endpoint asegura
que las notificaciones SNS se transmitan de manera privada, evitando la
exposicion de tréfico sensible a Internet.

e Disponibilidad y resiliencia: La base de datos RDS cuenta con despliegue
Multi-AZ y backups automaticos diarios con un periodo de retencion de 7 dias, lo
que permite restaurar la instancia a un estado anterior en caso de fallo.
Adicionalmente, se dispone de snapshots que facilitan recuperaciones puntuales.
Esto asegura que la infraestructura pueda recuperarse de forma rapida y
controlada ante incidentes.

e Escalabilidad y balanceo de carga: El ALB distribuye el trafico HTTP entre las
instancias EC2 del Auto Scaling Group. La politica de escalado basada en el
numero de solicitudes por instancia garantiza que la capa de aplicacién pueda
adaptarse dindmicamente a la carga, optimizando recursos y costes.

e Aplicacion web desplegada y operativa: La app Flask con NGINX y Gunicorn
se ejecuta correctamente en EC2, interactla con la base de datos RDS y envia
notificaciones a SNS. El frontend es accesible a través del ALB, y las pruebas
funcionales muestran que el flujo de registro y envio de tickets funciona segun lo
esperado.

e Optimizacion de costes para entorno de pruebas: Se seleccionaron tipos de
instancia minimos tanto para EC2 (t3.micro) como para RDS (db.t3.micro) que
permiten realizar la practica sin incurrir en gastos innecesarios, manteniendo un
entorno seguro y operativo.
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En conjunto, estos resultados confirman que la arquitectura implementada cumple con
los principios de seguridad, resiliencia y escalabilidad, permite practicar
competencias de DevOps y Cloud Architecture, y sirve como base para futuras mejoras

Competencias demostradas

El desarrollo de Penguin On The Way! ha permitido poner en prdctica un conjunto
amplio de competencias técnicas alineadas con el rol de Cloud/DevOps Engineer,
abarcando desde el disefo de arquitectura hasta su despliegue y operacion en AWS.

e Disefo de arquitecturas en la nube: Capacidad para disefiar una
infraestructura en capas (red, aplicacion y datos), aplicando principios de alta
disponibilidad, aislamiento y buenas prdcticas de arquitectura en AWS.

e Infraestructura como Codigo (IaC): Uso de AWS CloudFormation para definir,
desplegar y gestionar todos los recursos de forma automatizada, incluyendo
parametrizacion, reutilizacion de plantillas y organizacién por stacks.

e Descomposicion modular de la infraestructura: Separaciéon de la arquitectura
en multiples stacks (red, seguridad, datos, aplicacion), facilitando la
reutilizacion, mantenibilidad y escalabilidad del proyecto.

e Administracion de sistemas Linux y automatizacion: Configuracion de
instancias EC2 mediante scripts Bash, instalacion de dependencias y
automatizacion del despliegue de la aplicacién, reduciendo la intervencion
manual.

e Despliegue de aplicaciones web: Implementacion completa de una aplicacién
basada en Flask, incluyendo frontend, backend, conexién a base de datos y uso
de servicios AWS como SNS para notificaciones.

e Networking en AWS: Configuracion avanzada de VPC, subnets publicas y
privadas, tablas de rutas, NAT Gateways, Network ACLs y Security Groups,
asegurando conectividad controlada entre los distintos componentes.

e Seguridad en la nube: Aplicacion de principios de minimo privilegio mediante
Security Groups, uso de VPC Endpoint para trafico privado y aislamiento de la
base de datos en subnets privadas.

e Alta disponibilidad y resiliencia: Implementacion de RDS en Multi-AZ, uso de
Auto Scaling Group y Application Load Balancer, asi como definicion de
estrategias de backup y recuperacién ante fallos.
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e Escalabilidad automatica: Configuracion de politicas de Auto Scaling basadas
en métricas reales (peticiones por instancia), permitiendo adaptar
dindmicamente la capacidad del sistema.

e Observabilidad y monitorizacion: Integraciéon de CloudWatch para logs y
métricas, configuracion de alarmas con SNS y uso de CloudTrail y VPC Flow Logs
para auditoria y trazabilidad del sistema.

e Gestion de logs centralizados: Recopilacién y andlisis de logs de ALB, EC2y
RDS mediante CloudWatch y S3, facilitando la deteccion de incidencias y el
andlisis del comportamiento del sistema.

e Optimizacion de costes: Seleccidén de recursos adecuados para un entorno de
pruebas, evitando sobredimensionamiento sin comprometer la funcionalidad del
sistema.

e Enfoque orientado a entornos reales: Toma de decisiones técnicas justificadas
(como el uso de EC2 frente a PaaS) con el objetivo de demostrar competencias
practicas alineadas con roles profesionales en cloud.

En conjunto, este proyecto pretende demostrar la capacidad de disefar, desplegar y
operar una arquitectura completa en AWS, integrando miltiples servicios y siguiendo
un enfoque alineado con entornos reales de produccion.
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Posibles mejoras y extensiones futuras

Aunque la arquitectura de Penguin On The Way! cumple con los objetivos planteados
para un entorno de pruebas, existen varias lineas de mejora que permitirian
evolucionar el sistema hacia un entorno mas cercano a produccion, aumentando su
robustez, seguridad y nivel de automatizacion.

e Migracion hacia servicios PaaS o serverless: Evolucionar la capa de aplicacion
hacia soluciones como Elastic Beanstalk, App Runner o incluso una arquitectura
serverless con AWS Lambda y API Gateway, reduciendo la carga operativa
sobre las instancias EC2.

e Mejora de la gestion de secretos: Sustituir el uso de archivos .env por servicios
gestionados como AWS Secrets Manager o Systems Manager Parameter Store,
mejorando la seguridad y trazabilidad de las credenciales.

e Pipeline de CI/CD: Implementar un flujo de integracion y despliegue continuo
mediante herramientas como CodePipeline, CodeBuild o GitHub Actions,
permitiendo automatizar la construccion, testeo y despliegue de la aplicacion.

e Contenerizacion de la aplicacion: Adaptar la aplicacién para ejecutarse en
contenedores Docker y desplegarla en servicios como ECS o EKS, facilitando la
portabilidad y escalabilidad del sistema.

e Monitorizaciéon avanzada: Incorporar dashboards mds completos en
CloudWatch, asi como herramientas adicionales de observabilidad (tracing
distribuido, métricas personalizadas o integracién con soluciones externas).

e Mejoras en seguridad: Implementar HTTPS mediante certificados gestionados
(ACM), afiadir AWS WAF para proteccion frente a ataques web y reforzar
politicas IAM siguiendo el principio de minimo privilegio de forma mas granular.

e Optimizacion de costes en produccion: Evaluar el uso de instancias reservadas
o savings plans, asi como ajustar dindmicamente los recursos en funcién del uso
real del sistema.

e Alta disponibilidad avanzada: Extender la arquitectura a maltiples regiones
(multi-region) para tolerancia a fallos a nivel geografico, mejorando aun mas la
resiliencia del sistema.
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e Gestion avanzada de logs: Implementar un sistema de centralizacion mas
completo (por ejemplo, integrando herramientas de andlisis como OpenSearch)
que permita busquedas avanzadas y andlisis en tiempo real.

En conjunto, estas mejoras permitirdn evolucionar la solucion desde un entorno de
aprendizaje hacia una arquitectura mas madura, alineada con estandares de
produccion y preparada para soportar cargas reales a gran escala.
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Enlaces de
interés

info@carlosfdez.com | www.carlosfdez.com | github.com/CarlosFdezSalazar

Pagina 94


mailto:info@carlosfdez.com
http://www.carlosfdez.com
https://github.com/CarlosFdezSalazar

Penguin On The Way!: AWS Cloud Architecture Project

Enlaces de interés

GitHub del proyecto: https://github.com/CarlosFdezSalazar/Penguin-On-the-Way-

Despliegue mediante Cloud Formation: https://youtu.be/x_02zRjsbXw

Demostracion del funcionamiento de Auto Scaling: https://youtu.be/7D2WMmLskiE

Demostracion de Failover en RDS: https://youtu.be/244NvqrCEOc

Demostracion de escritura en RDS: https://youtu.be/pYG5wb1Cé I

Recovery de RDS desde snapshot: https://youtu.be/z5Yyacmn8Fs

Demostracion de funcionamiento tras caida de AZ simulada:

https://youtu.be/Xpn_kOp4ioY
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